ZARZADZENIE NR 122/2021
WOJTA GMINY WEJHEROWO

z dnia 31 sierpnia 2021 r.

w sprawie wprowadzenia dokumentacji zwiazanej z przetwarzaniem danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

Na podstawie art. 33 ust. 112 ustawy zdnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z2021r.
poz. 1372) 1iart. 24 oraz 25 Rozporzadzenia w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.), zarzadza si¢, co nastepuje:

§ 1. Wprowadza si¢ w Urzedzie Gminy Wejherowo ,,Polityke Bezpieczenstwa Informacji i Ochrony Danych
Osobowych” stanowigcg zatacznik nr 1 do niniejszego zarzadzenia wraz z zatgcznikami.

§ 2. Wprowadza si¢ w Urzgdzie Gminy Wejherowo ,,Instrukcje postepowania w przypadku naruszenia zasad
ochrony Danych Osobowych” stanowiaca zalacznik nr 2 do niniejszego zarzadzenia.

§ 3. Wprowadza si¢ w Urzedzie Gminy Wejherowo ,,Instrukcje zabezpieczenia pomieszczen Urzedu Gminy
Wejherowo oraz postgpowania z kluczami stanowigca zalacznik nr 3 do niniejszego zarzadzenia.

§ 4. Zobowiazuje si¢ wszystkich pracownikow Urzedu Gminy Wejherowo, do zapoznania si¢ z trescig
niniejszego zarzadzenia.

§ 5. Odpowiedzialnymi za wykonanie zarzadzenia i przestrzegania zapisow dokumentéw okreslonych w §1 —
3 sg wszyscy pracownicy Urzedu Gminy Wejherowo oraz inne osoby upowaznione do przetwarzania danych.

§ 6. Nadzor nad wykonaniem zarzadzenia powierza si¢ Sekretarzowi Gminy Wejherowo.

§ 7. Traci moc Zarzadzenic Wdjta Gminy Wejherowo nr 42/2019 zdnia 14 marca 2019 r. w sprawie
wprowadzenia dokumentacji zwigzanej z przetwarzaniem danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne sluzace do przetwarzania
danych osobowych.

Woit

Przemystaw Kiedrowski
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Zalacznik Nr 1 do zarzadzenia Nr 122/2021
Wojta Gminy Wejherowo
z dnia 31 sierpnia 2021 r.

POLITYKA BEZPIECZENSTWA
INFORMACJI I OCHRONY DANYCH OSOBOWYCH
W URZEDZIE GMINY WEJHEROWO

2021 r.
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DZIAL I
Rozdzial 1

Postanowienia ogolne
§1

1. Polityka Bezpieczenstwa Informacji i Ochrony Danych Osobowych, zwana dalej ,,Polityka”,
jest dokumentem okreslajacym $rodki techniczne i1 organizacyjne przyjete i stosowane przez
Administratora Danych w celu zapewnienia ochrony danych osobowych. Ponadto celem
niniejszej Polityki jest usprawnienie i usystematyzowanie organizacji pracy Administratora
Danych, w zakresie przetwarzania danych osobowych.

2. Tryb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych
przetwarzanych w systemie informatycznym lub papierowym albo w sytuacji powzigcia
podejrzenia o takim naruszeniu reguluje Instrukcja postgpowania w przypadku naruszenia zasad
ochrony danych osobowych stanowigca integralng cze$¢ Polityki Bezpieczenstwa Informacji.

3. Polityka jest dokumentem wewnetrznym Urzedu Gminy Wejherowo oraz w powigzaniu z
innymi regulaminami, instrukcjami oraz zarzadzeniami w przedmiocie ochrony danych
wprowadzonymi przez administratora, tworzy kompleksowy system ochrony danych
osobowych.

4. Polityka jest jednoczesnie dokumentem okre$lajacym zadania osoéb zajmujacych stanowiska
kierownicze, samodzielne stanowiska pracy, pracownikdéw oraz pracownikow obstugi, a takze
pracownikow i1 wspotpracownikéw podmiotéw trzecich, ktore na mocy zawartych uméw maja
dostep do informacji chronionych.

5. Polityka dotyczy wszystkich danych przetwarzanych przez Urzad Gminy Wejherowo,
niezaleznie od formy przetwarzania oraz od tego, czy dane sa lub moga by¢ przetwarzane w
zbiorach danych. Polityka reguluje w szczegodlnosci przetwarzanie danych w zbiorach
ewidencyjnych prowadzonych w formie papierowej oraz w systemach informatycznych.

6. Polityka zostata opracowana zgodnie z wymogami okreslonymi w Rozporzadzeniu Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych,
zwane dalej RODO) 1 ma na celu wykazanie, ze przetwarzanie danych odbywa si¢ zgodnie z
tym rozporzadzeniem. W przypadku zmiany obowigzujacych przepiséw prawa powodujacych
niezgodno$¢ niniejszego dokumentu z nimi, Polityka zostanie dostosowana do obowigzujacych
przepisow.

7. Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora. Dostgpna jest u Inspektora Ochrony Danych oraz Sekretariacie Urz¢du Gminy
Wejherowo.

8. Integralng czgs¢ Polityki Bezpieczenstwa Informacji stanowia:

1) Instrukcja postepowania w przypadku naruszenia zasad ochrony danych osobowych;
2) Instrukcja zabezpieczenia pomieszczen Urzedu Gminy Wejherowo oraz postepowania z
kluczami.

Rozdzial 2
Definicje

§2
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Przez uzyte w Polityce okreslenia nalezy rozumie¢:

1. Administrator danych osobowych (ADQO) — oznacza osob¢ fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspolnie z innymi ustala cele
1 sposoby przetwarzania danych osobowych.

2. Rozporzadzenie — rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016
1. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L 119 z 04.05.2016 , str. 1 oraz
Dz. Urz. UE L 127 z 23.05.2018, str. 2) zwana dalej takze RODO;

3. Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych zwana w dalszej
czesSci ustawa;

4. Inspektor ochrony danych — rozumie si¢ przez to osob¢ wyznaczong przez administratora
danych osobowych, posiadajaca odpowiednie kwalifikacje zawodowe, wiedz¢ fachowa na
temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz umiejetno$ci wymagane
do wypehiania zadan zwigzanych z ochrong tych danych powotang w celu informowania i
doradzania Administratorowi, podmiotowi przetwarzajacemu oraz pracownikom w zakresie
obowigzujacego prawa o ochronie danych oraz niniejszej polityki jak réwniez w celu
monitorowania ich przestrzegania oraz dziatania jako punkt kontaktowy dla podmiotow
przetwarzajacych i1 organu nadzorczego.

5. Administrator systemu informatycznego - pracownik lub podmiot zewngtrzny
odpowiedzialny za prawidtowg prace systemow informatycznych, w tym utrzymanie ciggtosci
dzialania oraz bezpieczenstwa w infrastrukturze informatycznej, inwentaryzowanie, okresowe
sprawdzanie stanu urzadzen oraz sprz¢tu pozwalajacego na obstuge czynnosci przetwarzania
danych osobowych w systemach informatycznych.

6. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,osobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktdora mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badZz kilka szczegélnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowa lub
spoleczng tozsamos$¢ osoby fizycznej;

7. Zbior danych osobowych — oznacza uporzadkowany =zestaw danych osobowych
dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

8. Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w  sposob zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostegpnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

9. Podmiot przetwarzajacy - oznacza osobg fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

10. Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktore
moga otrzymywac¢ dane osobowe w ramach konkretnego postgpowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow;
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,
25.
26.

przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych majgcymi zastosowanie stosownie do celow przetwarzania.

Osoba upowazniona do przetwarzania danych osobowych lub uzytkownik — kazda osoba
Swiadczaca na rzecz Administratora prace lub ustugi w oparciu o jakikolwiek stosunek
prawny, jezeli to §wiadczenie pracy lub ustug wigze si¢ z przetwarzaniem danych osobowych,
posiadajaca imienne upowaznienie do przetwarzania danych osobowych wydane przez
Administratora, okreslajace imi¢ i nazwisko osoby upowaznionej, dat¢ nadania i ustania oraz
zakres upowaznienia do przetwarzania danych osobowych, a takze identyfikator jezeli dane
sg przetwarzane w systemie informatycznym.

Zabezpieczenie danych — zabezpieczenie danych poprzez wdrozenie i1 eksploatacje sSrodkow
technicznych 1 organizacyjnych zapewniajgcych ochrong danych przed ich nieuprawnionym
przetwarzaniem.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

System informatyczny — zespot wspolpracujacych ze sobg urzadzen, programoéw oraz
narzedzi programowych zastosowanych w celu przetwarzania danych.

Elektroniczny nos$nik danych — material lub urzadzenie stuzace do zapisywania,
przechowywania lub odczytywania danych osobowych w postaci cyfrowej
lub analogowe;;

System tradycyjny — rozumie si¢ przez to zespot procedur organizacyjnych, zwigzanych z
mechanicznym przewarzaniem informacji oraz wyposazenia i §rodkow trwalych w celu
przetwarzania danych osobowych na papierze.

Sie¢ lokalna — potaczenie systemoéw informatycznych administratora wylacznie dla jego
wlasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

Identyfikator — ciag znakow literowych, cyfrowych lub innych jednoznacznie identyfikujacy
uzytkownika upowaznionego do przetwarzania danych w systemie informatycznym.

Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie Administratorowi oraz
Uzytkownikowi upowaznionemu do Przetwarzania Danych w Systemie informatycznym.
Uwierzytelnianie — proces, ktorego celem jest weryfikacja tozsamosci deklarowanej przez
Uzytkownika.

Pomieszczenia — rozumie si¢ przez to budynki, pomieszczenia lub czgs$ci pomieszczen
okreslone przez Administratora Danych tworzace obszar, w ktorym przetwarzane sa dane
osobowe z uzyciem stacjonarnego lub mobilnego sprzgtu komputerowego oraz w systemie
tradycyjnym.

Uchybienie - §wiadome lub nieswiadome dziatania zmierzajace do zagrozenia wskutek,
ktorych moze doj$§¢ do utraty danych osobowych, kradziezy danych osobowych lub
uszkodzenia no$nikdéw danych;

Zagrozenie - Swiadome lub nieSwiadome dziatania wskutek, ktorych doszto do utraty danych
osobowych, kradziezy danych osobowych lub uszkodzenia no$nikow danych.

Urzad — Urzad Gminy Wejherowo z siedzibg - ul. Transportowa 1, 84-200 Wejherowo;
Wojt — Wojt Gminy Wejherowo;

Rada Gminy — Rada Gminy Wejherowo;

Rozdzial 3
Zakres i cel stosowania
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§3
1. Celem Polityki Bezpieczenstwa jest ustalenie zasad przetwarzania danych osobowych zgodnie
z przepisami dotyczacymi ochrony danych osobowych oraz ich ochrona przed udost¢gpnieniem
osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z
naruszeniem przepisow okreslajacych zasady postepowania przy przetwarzaniu danych
osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupowazniong zmiang.
2. Zastosowane zabezpieczenia majg shuzy¢ osiggnieciu powyzszych celow i zapewnic:
1) poufnos¢ danych - rozumiang jako wlasciwo$¢ zapewniajgca, ze dane nie
sg udostepniane nieupowaznionym osobom,;
2) integralno$¢ danych — rozumiang jako wiasciwo$¢ zapewniajgcg, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany;
3) rozliczalnosé¢ danych — rozumiang jako wtasciwo$¢ zapewniajaca, ze dzialania osoby moga
by¢ przypisane w sposob jednoznaczny tylko tej osobie;
4) integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemozno$¢
jakiejkolwiek manipulacji, zarowno zamierzonej, jak i przypadkowej;
5) dostepnosé informacji — rozumiang jako zapewnienie, ze osoby upowaznione majg dostep
do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne.
3. Miarg bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z ochrong danych osobowych,
a zarzadzanie ryzykiem rozumiane jest jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze dotyczy¢
systemow informatycznych i tradycyjnych (papierowych) stuzacych do przetwarzania danych
osobowych.

§4

1. W zalezno$ci od czynno$ci przetwarzania danych osobowych oraz przepisow prawa
okreslajacych zadania 1 kompetencje danych podmiotoéw za administratora danych osobowych w
Gminie Wejherowo uznaje si¢ Waojta Gminy Wejherowo, Urzad Gminy Wejherowo
reprezentowany przez Wojta Gminy Wejherowo, Rade Gminy Wejherowo reprezentowana
przez Przewodniczacego Rady Gminy Wejherowo.

2. Administratorzy danych osobowych, o ktorych mowa w ust. 1, powotuja wspdlnego Inspektora
Ochrony Danych. Wzo6r upowaznienia dla Inspektora Ochrony Danych stanowi zalacznik nr 1
do niniejszej Polityki.

3. Dopuszcza si¢ mozliwos¢ powotania Zastepcy Inspektora Ochrony Danych Osobowych, do
ktorego zadan bedzie nalezata pomoc Inspektorowi Ochrony Danych w wykonywaniu zadan o
ktorych mowa w § 6 pkt 2 oraz zastgpowanie Inspektora Ochrony Danych w przypadku jego
usprawiedliwionej nieobecnosci. Wzor upowaznienia dla zastepcy Inspektora Ochrony Danych
stanowi zalgcznik nr 2 do niniejszej Polityki.

4. Administratorzy Danych Osobowych, o ktéorych mowa w ust. 1, powoluja wspolnego
Administratora Systemow Informatycznych. Wzor upowaznienia dla Administratora Systemow
Informatycznych stanowi zatacznik nr 3 do niniejszej Polityki.

§5
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1. Polityka ma zastosowanie wobec wszystkich administratorow wskazanych w § 4 ust. 1 oraz
wobec wszystkich procesow przebiegajacych w ramach przetwarzania danych osobowych.

2. Zakres ochrony danych osobowych okreslony przez dokument Polityki ma zastosowanie w
szczegolnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow informatycznych
oraz tradycyjnych (papierowych), w ktérych przetwarzane sa dane osobowe podlegajace
ochronie;

2) wszystkich lokalizacji — budynkoéw i pomieszczen, w ktorych sg lub bedg przetwarzane
informacje podlegajace ochronie;

3) wszystkich podmiotoéw odpowiedzialnych za ochrone i przetwarzanie danych osobowych, tj.
pracownikow, stazystow, praktykantéw, wolontariuszy i innych oséb majacych dostep do
informacji podlegajacych ochronie.

Rozdzial 4
Podmioty odpowiedzialne za ochrone danych i przetwarzanie danych osobowych

§6

Podmiotami odpowiedzialnymi za ochrong i przetwarzanie danych osobowych sa:
1) Administrator Danych Osobowych (ADO), do ktérego zadan naleza:

a) podejmowanie decyzji o celach i srodkach przetwarzania danych osobowych,

b) wdrazanie odpowiednich $rodkow technicznych i organizacyjnych, majacych na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnosci, integralnosci i
dostepnosci danych,

€) wyznaczenie Inspektora Ochrony Danych oraz ewentualnie Zastepcy Inspektora Ochrony
Danych oraz zawiadomienie o tym fakcie Prezesa Urzedu Ochrony Danych Osobowych,

d) wyznaczenie Administratora Systemow Informatycznych oraz okreslenie zakresu jego zadan
1 czynnosci w zakresie ochrony danych osobowych,

e) podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia
przetwarzanych danych zgodnie z procedurami okre$§lonymi w niniejszej Polityce,

f) upowaznienie poszczegdlnych oséb do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie,

g) podejmowanie decyzji dotyczacych przeprowadzenia oceny skutkow planowanych operacji
przetwarzania danych po konsultacji z Inspektorem Ochrony Danych,

h) wdrozenie Polityki Bezpieczenstwa Informacji wraz z zalacznikami,

1) wdrozenie Instrukcji Postgpowania w przypadku naruszenia zasad ochrony danych
osobowych,

J) wdrozenie Instrukcji zabezpieczenia pomieszczen Urzedu Gminy Wejherowo oraz
postepowania z kluczami,

k) kontrola przestrzegania procedur przetwarzania danych osobowych w Urzedzie Gminy
Wejherowo.

2) Inspektor Ochrony Danych Osobowych (IODO), do ktorego zadan naleza:

a) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy i
Rozporzadzenia,
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b) informowanie Administratora oraz 0sob, ktore przetwarzajg dane osobowe, o obowigzkach
spoczywajacych na nich na mocy obowigzujacych przepiséw, kodeksow postepowania i
zatwierdzonych mechanizméw certyfikacji,

C) nadzorowanie i monitorowanie przestrzegania przepisOw prawa o ochronie danych
osobowych oraz wewngtrznych procedur w dziedzinie ochrony danych osobowych,

d) prowadzenie szkolen z zakresu ochrony danych osobowych,

e) aktualizacje i sprawowanie nadzoru nad dokumentacjg z zakresu ochrony danych osobowych;

f) prowadzenie i aktualizacja rejestru czynnosci przetwarzania danych (RCPD) oraz rejestru
wszystkich kategorii przetwarzania,

g) nadzorowanie wydawania i anulowania upowaznien do przetwarzania danych osobowych,

h) prowadzenie rejestru upowaznien do przetwarzania danych,

i) prowadzenie i aktualizacja rejestru umow powierzenia przetwarzania danych osobowych,

J) prowadzenie i aktualizacja rejestru naruszen zasad ochrony danych osobowych,

k) informowanie Administratora o wystgpieniu incydentu,

I) wspolpraca z Administratorem w zakresie oceny skutkow planowanych operacji
przetwarzania danych,

m) pehienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych w
kwestiach zwigzanych z przetwarzaniem danych osobowych,

n) weryfikacja zgodnoS$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych,

0) nadzorowanie i monitorowanie realizacji obowiagzku informacyjnego zgodnie z wymogami
RODO.

3) Administrator Systemow Informatycznych (ASI), do ktérego zadan nalezg:

a) nadzor nad dziataniem systemow informatycznych, w ktorych przetwarzane sa dane
osobowe,

b) nadzor nad zapewnieniem awaryjnego zasilania komputerow oraz innych urzadzen
majacych wptyw na bezpieczefnstwo przetwarzania,

C) nadzoér nad tym aby komputery przenosne, w ktorych przetwarzane sg dane osobowe
zabezpieczone byly hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
komputery te nie byly udostepniane osobom nieupowaznionym do przetwarzania danych
osobowych,

d) nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych na ktorych
zapisane s3 dane osobowe,

e) zarzadzanie hastami uzytkownikow i sprawowanie nadzoru nad przestrzeganiem procedur
okreslajacych czestotliwo$¢ ich zmiany zgodnie z wytycznymi, ktére zawarte s3 w Polityce
w cze$ci odnoszacej si¢ do sposobu zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych, ze szczegdélnym uwzglednieniem wymogow
bezpieczenstwa informacji,

f) nadzor nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
wiruséw komputerowych, czestosci ich sprawdzania, nadzér nad wykonywaniem procedur
uaktualniania systeméw antywirusowych i ich konfiguracji,

g) nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku
awarii systemu,
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h) nadzoér nad przeglagdami, konserwacjami oraz uaktualnieniami systemow stuzgcych do
przetwarzania danych osobowych oraz wszystkimi innymi czynno$ciami wykonywanymi na
bazach danych osobowych,

1) nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisji,

J) nadzor nad obiegiem oraz przechowywaniem dokumentéw zawierajacych dane osobowe
generowanych przez system informatyczny. W zakresie nadzoru, o ktorym mowa wyzej
administrator danych osobowych powinien dopilnowaé, aby osoby zatrudnione przy
przetwarzaniu danych osobowych mialy dostep do niszczarki dokumentow w celu
niszczenia blednie utworzonych lub juz niepotrzebnych wydrukéw komputerowych z
danymi osobowymi,

K) nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrola dostgpu do danych
osobowych,

I) nadzér nad tym, aby — jezeli istnieja odpowiednie mozliwosci techniczne — ekrany
monitorow stanowisk komputerowych, na ktorych przetwarzane s3 dane osobowe,
automatycznie wylaczaty sie po uplywie ustalonego czasu nieaktywnosci uzytkownika,

m) podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego
lub informacji o zmianach w sposobie dziatania programu lub urzadzen wskazujacych na
naruszenie bezpieczenstwa danych,

n) analiza sytuacji, okolicznoS$ci i przyczyny, ktore doprowadzily do naruszenia bezpieczenstwa
danych (jesli takie wystapilo) i przygotowanie oraz przedstawienie wraz z Inspektorem
Ochrony Danych Administratorowi Danych odpowiednich zmian do instrukcji zarzadzania
systemem informatycznym, stuzacym do przetwarzania danych osobowych. Zmiany te
powinny by¢ takie, aby wyeliminowa¢ lub ograniczy¢ wystapienie podobnych sytuacji w
przysztosci.

4) Osoby upowaznione do przetwarzania danych osobowych, do ktorych zadan naleza:

a) przestrzeganie przepisow prawa powszechnie obowigzujacego i regulacji dotyczacych
ochrony danych osobowych w tym przestrzegania zasad wynikajacych z koniecznosci
realizowania obowigzku informacyjnego,

b) zglaszanie nowych zbiorow danych oraz nowych czynnos$ci przetwarzania danych do
Inspektora Ochrony Danych,

c) zglaszanie Inspektorowi Danych Osobowych koniecznosci zawarcia umowy powierzenia
przetwarzania danych osobowych, a w przypadku jakichkolwiek w tym zakresie watpliwos$ci
konsultowania zasadnosci jej zawarcia z Inspektorem Ochrony Danych,

d) biezgca ocena funkcjonowania mechanizmoéw zabezpieczen i ochrony,

e) wystepowanie z wnioskami w sprawie wprowadzenia niezbednych zmian w zakresie ochrony
danych osobowych,

f) doktadanie nalezytej starannosci w celu ochrony interesu osob, ktorych dane sg gromadzone
1 przetwarzane,

g) przestrzeganie i realizowanie praw osob, ktorych dane sg przetwarzane wynikajacych z
Rozporzadzenia,
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h) powiadamianie 0sob, ktorych dane dotyczg o sprostowaniu lub usunieciu danych osobowych
lub o ograniczeniu przetwarzania, chyba ze okaze si¢ to niemozliwe lub b¢dzie wymagaé
niewspotmiernie duzego wysitku,

1) przetwarzanie danych zgodnie z zakresem udzielonego upowaznienia,

J) zachowanie w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia w trakcie
wykonywania czynnosci zwigzanych z przetwarzaniem danych osobowych jak rowniez po
ich zakonczeniu,

K) niezwloczne zglaszanie incydentow dotyczacych bezpieczenstwa danych osobowych
zgodnie z instrukcjg postepowania w przypadku naruszenia zasad ochrony danych
osobowych,

I) konsultowanie z administratorem lub inspektorem ochrony danych osobowych wszelkich
watpliwosci z zakresu interpretacji przepisow odnoszacych si¢ do zasad ochrony danych
osobowych,

m) wypelnianie wobec 0sob, ktorych dane dotyczg obowigzkéw informacyjnych , o ktorych
mowa w art. 13 i 14 Rozporzadzenia,

n) konsultowanie z Inspektorem Ochrony Danych klauzul informacyjnych, uméw powierzenia
przetwarzania danych oraz formularzy zgod na przetwarzanie danych osobowych przed ich
zastosowaniem.

Rozdzial 5
Podstawy przetwarzania danych osobowych

§ 7

1. Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy zostanie spelniona jedna
z przestanek wynikajacych z art. 6 ust. 1 lit. a - f Rozporzadzenia w przypadku przetwarzania
danych zwyktych, badzZ jedna z przestanek wskazanych w art. 9 ust. 2 lit. a — j Rozporzadzenia
w przypadku danych szczegdlnej kategorii.

2. W przypadku przetwarzania danych na podstawie zgody osoby, ktorej dane dotycza, nalezy
stosowa¢ o$wiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych.

3. W kazdym wypadku zgoda na przetwarzanie danych osobowych musi mie¢ charakter
dobrowolny, a nadto spetnia¢ warunki, o ktérych mowa w art. 7 Rozporzadzeniu.

4. Przed zastosowaniem zgody na przetwarzanie danych osobowych kazdy pracownik
zobowigzany jest skonsultowaé formularz zgody z Inspektorem Ochrony Danych.

DZIAL 11
Przetwarzanie danych osobowych

Rozdzial 1
Zbiory danych osobowych i obszary przetwarzania danych

§8

1. W celu zapewnienia bezpiecznych warunkoéw przetwarzania danych w systemach Urzedu,
okresla si¢ obszary przetwarzania danych jako:
1) obiekty, wydzielone pomieszczenia lub czg¢sci pomieszczen, w ktorych przetwarzane sg
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dane,
2) czesci obiektow, w ktorych znajduja sie informatyczne urzadzenia - wyjscia (np. monitory,
drukarki itp.).

2. Wykaz budynkoéw i pomieszczen, w ktérych przetwarzane sg dane osobowe znajduje si¢ w
zatgczniku nr 4 do niniejszej Polityki.

3. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprze¢tu komputerowego oraz w
systemie tradycyjnym odbywa si¢ wylacznie w obszarze przetwarzania, o ktorym mowa w ust.
2.

4. Przetwarzanie danych osobowych w urzadzeniach przenosnych moze odbywac si¢ poza
obszarem przetwarzania danych, na warunkach wskazanych w niniejszej Polityce.

5. Dane osobowe gromadzone sa w zbiorach danych w ramach poszczegdlnych czynnosci ich
przetwarzania.

6. Administrator prowadzi Rejestr Czynnos$ci Przetwarzania Danych Osobowych zwany dalej
»RCPD” 1 ktory jest na biezaco aktualizowany jest przez Inspektora Ochrony Danych
Osobowych. Wzér RCPD stanowi zalacznik nr 5 do niniejszej Polityki. Dopuszcza si¢
prowadzenie RCPD w formie elektroniczne;.

7. W przypadku przetwarzania danych w imieniu innego Administratora podmiot przetwarzajacy
prowadzi rejestr wszystkich kategorii czynno$ci przetwarzania. Wzor rejestru wszystkich
kategorii przetwarzania stanowi zalgcznik nr 6 do niniejszej Polityki. Dopuszcza si¢
prowadzenie rejestru wszystkich kategorii przetwarzania w formie elektroniczne;.

8. Kazdy pracownik podejmujacy si¢ nowej czynno$ci przetwarzania ma obowigzek
poinformowania o niej Inspektora Ochrony Danych, celem jej wprowadzenia do RCPD.

9. Osoby upowaznione do przetwarzania danych osobowych moga przetwarza¢ dane tylko w
wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci sprzetu
informatycznego oraz innych urzadzen.

§9

1. W celu nalezytej ochrony danych osobowych oraz ograniczenia dostgpu osob postronnych do
pomieszczen, w ktorych zlokalizowano przetwarzanie danych osobowych pomieszczenie
okreslone jako obszar przetwarzania danych powinno spetnia¢ nastepujgce warunki:

1) by¢ wyposazone w zamek mechaniczny lub elektroniczny zamykany kazdorazowo,
gdy opuszczaja go pracownicy zatrudnieni przy przetwarzaniu danych. Nie dotyczy to
pomieszczen technicznych wyposazonych w drukarke oraz skaner do ktorej dostep maja
wszyscy pracownicy Urzedu;

2) wyposazenie (meble) wtej czgsci pomieszczenia powinny by¢ tak ustawione, aby
uniemozliwi¢ lub utrudni¢ dostep do tego obszaru przetwarzania danych osobom
nieuprawnionym;

3) monitory komputerow, na ktorych dokonuje si¢ przetwarzania danych, powinny by¢
ustawione w sposob uniemozliwiajacy ich podglad osobom nieuprawnionym;

4) obszar przetwarzania powinien by¢ chroniony przez wszystkie dni w roku przy czym ochronie
powinny podlega¢ wszystkie pomieszczenia w stopniu adekwatnym do ich przeznaczenia,

5) pomieszczenia, w ktorych znajduja si¢ serwery byly wyposazone w miar¢ mozliwosci w
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sprawne systemy klimatyzacji, ochrony przeciwpozarowej oraz przeciwwtamaniowe;.
2. W pomieszczeniach, w ktorych przetwarzane sa dane osobowe, nalezy stosowaé szczegdlne
srodki ostroznos$ci, w tym:

1) interesanci powinni wchodzi¢ pojedynczo i pozostawaé w pomieszczeniu tylko w obecnosci
osoby upowaznionej do przetwarzania danych;

2) dane osobowe przetwarzane w systemie tradycyjnym (papierowym ) nalezy zabezpieczy¢
przed dostepem osOb nieuprawnionych, chowajac je na swoje miejsce po kazdorazowym
uzyciu,

3) po kazdorazowym zakonczeniu pracy nalezy zamkngé w szafach wszelkg dokumentacje,
a nastepnie osobiscie zabezpieczy¢ klucze z zachowaniem wszelkich zasad bezpieczenstwa,

4) nie nalezy pozostawia¢ dokumentéw papierowych i nosnikéw elektronicznych w miejscach
umozliwiajacych ich wykorzystanie przez osoby nieuprawnione. Dotyczy to réwniez
pomieszczen technicznych wyposazonych w drukarke oraz skaner, do ktorej dostep maja
wszyscy pracownicy Urzedu,

5) drukarki iurzadzenia peryferyjne powinny by¢ usytuowane lub zabezpieczone tak, aby
osoby nieuprawnione nie miaty dostgpu do dokumentéw na nich przetwarzanych. Nalezy
zwraca¢ uwage czy do pomieszczen, w ktorych znajduje si¢ drukarka i1 skaner nie maja
dostegpu interesanci,

6) administrator danych osobowych powinien dopilnowaé, aby osoby zatrudnione przy
przetwarzaniu danych osobowych miaty dostep do niszczarki dokumentéw w celu
niszczenia biednie utworzonych lub juz niepotrzebnych wydrukéw komputerowych z
danymi osobowymi.

3. Przebywanie po godzinach pracy w pomieszczeniach, w ktorych przetwarzane sg dane osobowe
jest dopuszczalne tylko w zwigzku z pelnionymi obowigzkami i jedynie za zgodg administratora
lub osoby przez niego upowaznione;.

§10

1. Poza miejsca przetwarzania danych wskazane w zalaczniku nr 4 nie wolno wynosi¢ Zadnej
dokumentacji, ani akt zwigzanych z wykonywaniem czynno$ci stuzbowych, a zwlaszcza
dokumentow lub innych no$nikow zawierajacych dane osobowe chyba, zZe jest to uzasadnione
koniecznoscig wykonywania pracy zdalnej na wyrazne polecenie bezposredniego przelozonego
badz po uzyskaniu jego uprzedniej zgody.

2. O mozliwosci wykonywania pracy zdalnej decyduje Administrator Danych Osobowych w
odrebnym zarzadzeniu.

3. Przepis powyzszy nie dotyczy tych osob, ktorych zakres obowigzkéw wymaga dokonywania
czynnosci stuzbowych z dokumentacja lub innymi no$nikami zawierajacymi dane osobowe poza
obszarem przetwarzania danych, a takZze czynno$ci zwigzanych z przesylaniem i transportem
korespondencji.

4. Wykonywanie czynnosci, o ktérych mowa w pkt 3 poza obszarem przetwarzania wymaga zgody
kierownika referatu lub bezposredniego przelozonego oraz uprzedniego poinformowania
Inspektora Ochrony Danych.

5. Osoby opisane w ust. 4, ktore wynosza jakiekolwiek dane poza obszar przetwarzania danych
okreslony w zataczniku nr 4, sg zobowigzane stosowaé s$rodki zapewniajace ochrong
powierzonych danych osobowych podczas ich transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych, a w szczegdlno$ci zabezpieczy¢ te dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
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przetwarzaniem z naruszeniem Rozporzadzenia oraz zmiang, utrata, uszkodzeniem lub
Zniszczeniem.

6. Osoby takie ponoszg pelng odpowiedzialnos¢ za  powierzony im  sprzet
oraz dokumentacj¢ wyniesiong poza obszar przetwarzania danych.

7. Osoby posiadajace komputery przenosne z zapisanymi w nich danymi osobowymi nalezy
przeszkoli¢ w kierunku zachowania szczegdlnej uwagi podczas ich transportu oraz uczuli¢ na
to, aby komputery te przechowywane byly we wtasciwie zabezpieczonym pomieszczeniu.

8. Odpowiedzialno$¢ za bezpieczenstwo dokumentacji lub akt wynoszonych poza obszar
przetwarzania danych ponosi pracownik lub inna osoba upowazniona do przetwarzania danych,
ktora te akta wynosi, z chwilg ich pobrania. Odpowiedzialno$¢ ta dotyczy rowniez danych
znajdujacych si¢ na nosnikach cyfrowych.

9. Po zwrocie akt i dokumentacji lub przenosnych komputeréw oraz innych cyfrowych nosnikow
danych przez pracownika lub inng osobg¢ upowazniong do przetwarzania danych, osoba
odpowiedzialna za wydanie akt i dokumentacji zobowigzana jest do jej sprawdzenia pod katem
zgodnosci ze stanem sprzed wypozyczenia.

Rozdzial 2
Szkolenia pracownikow
§11

1. Kazdy pracownik, ktorego obowiazki wigzg si¢ z przetwarzaniem danych osobowych przed
dopuszczeniem do pracy z systemem informatycznym przetwarzajagcym dane osobowe lub
zbiorami danych osobowych w wersji tradycyjnej (papierowej), zostaje poddany przeszkoleniu
w zakresie ochrony danych osobowych w systemie informatycznym 1 tradycyjnym
(papierowym).

2. Za zorganizowanie szkolenia odpowiada Administrator, ktory zleca jego przeprowadzenie
Inspektorowi Ochrony Danych.

3. Przeprowadzenie szkolenia moze zosta¢ roéwniez zlecone Administratorowi Systemow
Informatycznych lub podmiotowi zewnetrznemu posiadajagcemu odpowiednig wiedze 1
doswiadczenie do jego przeprowadzenia.

4. W przypadku nieobecnosci Inspektora Ochrony Danych szkolenie z zakresu ochrony danych
osobowych przeprowadza bezposredni przetozony pracownika w oparciu o postanowienia
zawarte w niniejszym dokumencie, instrukcji postgpowania w przypadku naruszenia zasad
ochrony danych osobowych oraz instrukcji postgpowania z kluczami oraz zabezpieczen
pomieszczen Urzedu Gminy Wejherowo;

5. Szkolenie zostaje zakoficzone podpisaniem przez pracownika o§wiadczenia o wzigciu udziatu
w szkoleniu 1 jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych w
trakcie szkolenia zasad ochrony danych osobowych. Wzor potwierdzenia uczestnictwa w
szkoleniu stanowi zalgcznik nr 7 do niniejszej Polityki.

6. Dokument, o ktérym mowa w ust. 5 jest przechowywany w aktach osobowych uzytkownikow i
stanowi podstawe¢ do podejmowania dziatan w celu nadania im uprawnien do korzystania z
systemu informatycznego i tradycyjnego (papierowego) przetwarzajacego dane osobowe, jak
réwniez w celu wyciaggania konsekwencji w przypadku ich nieprzestrzegania.

7. Stosownie do potrzeb wynikajacych ze zmian w systemie informatycznym (zmiana sprzetu na
sprz¢t nowszej generacji, zmiana oprogramowania) oraz w zwigzku ze zmiang przepisOw o
ochronie danych osobowych lub zmiang wewngtrznych regulacji wszyscy uzytkownicy oraz
pracownicy podlegaja zaznajomieniu z wprowadzong dokumentacja.
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8. Fakt zaznajomienia z wprowadzonymi procedurami bgdz odpowiednimi do niej zmianami
powinien znajdowac odzwierciedlenie w stosownej dokumentacji.

Rozdzial 3
Procedura nadawania upowaznien do przetwarzania danych osobowych

§12
1. Do przetwarzania danych osobowych moga by¢ dopuszczone tylko osoby posiadajace pisemne
upowaznienia do przetwarzania danych osobowych, wydane przez ADO, wraz z o§wiadczeniem
0 zobowigzaniu si¢ do zachowania W tajemnicy i poufno$ci danych osobowych. Wzor
upowaznienia stanowi zatgcznik nr 8 do niniejszej Polityki.

2. Z wnioskiem o nadanie upowaznienia do przetwarzania danych osobowych wystepuje do
Inspektora Ochrony Danych:

1) w stosunku do pracownikow zatrudnionych na samodzielnych stanowiskach pracy oraz
kierownikow referatow — Sekretarz Gminy;

2) w stosunku do pozostatych pracownikow samorzadowych - Kierownik Referatu, w ktorym
pracownik zostaje zatrudniony;

3) w stosunku do osoby niebedacej pracownikiem Urzedu — pracownik Urzedu koordynujacy
dzialania osoby, dla ktorej upowaznienie jest wydawane.

3. Upowaznienia do przetwarzania danych osobowych dla pierwszego oraz drugiego zastgpcy
wojta, sekretarza, skarbnika nadaje samodzielnie Wojt Gminy Wejherowo.

4. W przypadku nieobecnosci Inspektora Ochrony Danych wniosek, o ktorym mowa w ust. 2
kieruje si¢ bezposrednio do Administratora Danych Osobowych.

5. Inspektor Ochrony Danych po przygotowaniu upowaznief, na wniosek o ktorym mowa w ust.
2, przekazuje dokument Administratorowi Danych Osobowych do podpisu.

6. Wzor wniosku o nadanie upowaznienia do przetwarzania danych osobowych stanowi zalacznik
nr 9 do niniejszej Polityki.

7. Nadzor nad nadawaniem upowaznien sprawuje Inspektor Ochrony Danych oraz Administrator
Danych Osobowych.

8. Upowaznienie do przetwarzania danych osobowych w systemie tradycyjnym oraz
informatycznym nadaje si¢ w jednym dokumencie, o ktérym mowa w ust. 1 z zastrzezeniem
regulacji zawartej w § 21 niniejszej Polityki.

9. Administrator danych osobowych nadajac pracownikom i innym osobom, przetwarzajacym
dane pisemne upowaznienia odbiera od nich o§wiadczenie o:

1) zachowaniu danych w poufnos$ci na czas trwania stosunku pracy lub innego tytutu, na
podstawie ktorego nadano upowaznienie, jak rowniez po jego ustaniu;

2) zapoznaniu si¢ z dokumentami okreslajacymi zasady zabezpieczania i przetwarzania danych
osobowych w podmiocie, tj. Politykag Bezpieczenstwa, Instrukcjg Postgpowania w
przypadku naruszenia ochrony danych osobowych oraz Instrukcja postepowania z kluczami
oraz zabezpieczen pomieszczen Urzedu Gminy Wejherowo.

10. Wydane upowaznienia podlegaja ewidencji w rejestrze upowaznien do przetwarzania danych
osobowych, prowadzonego przez Inspektora Ochrony Danych, ktérego wzor stanowi zatgcznik
nr 10 do niniejszej Polityki, przy czym dopuszcza si¢ mozliwos¢ prowadzenia ewidencji w
formie elektroniczne;.

11. Od os6b, ktorych zakres obowigzkow pracowniczych nie jest zwigzany z przetwarzaniem
danych osobowych odbiera si¢ o§wiadczenie o obowigzku zachowania danych w poufnosci, do
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ktorych uzyska¢ moga dostep przy okazji wykonywania obowigzkéw pracowniczych. Wzor
oswiadczenia stanowi zatacznik nr 11 do niniejszej Polityki.

12. Oswiadczenia o obowigzku zachowania danych w poufnosci podlegaja ewidencji w rejestrze
przyjetych o§wiadczen prowadzonym przez Inspektora Ochrony Danych, ktérego wzor stanowi
zalagcznik nr 12 do niniejszej Polityki, przy czym dopuszcza si¢ mozliwo§¢ prowadzenia
ewidencji w formie elektroniczne;.

13. Upowaznienia do przetwarzania danych osobowych moga by¢ réwniez nadawane w formie
polecen (np. upowaznienia do przeprowadzenia kontroli, audytéw, wykonywania czynnosci
stuzbowych, udokumentowanego polecenia Administratora w postaci umowy powierzenia
przetwarzania danych).

14. Oryginat upowaznienia do przetwarzania danych osobowych oraz oswiadczenie, o zachowaniu
danych w poufnosci przechowuje si¢ w aktach osobowych pracownika.

15. Rozwigzanie stosunku pracy lub odwotania z pelnionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych bez koniecznosci wydawania przez
administratora uniewaznienia.

16. Upowaznienia do przetwarzania danych osobowych udzielane sg réwniez wolontariuszom,
praktykantom, stazystom, zleceniobiorcom.

17. Zakonczenie stazu, praktyki, wolontariatu powoduje wygasniecie upowaznienia do
przetwarzania danych osobowych bez konieczno$ci wydawania przez administratora
uniewaznienia.

18. W przypadku rozwiagzania stosunku pracy lub odwotania z petnionej funkcji, zakonczenia stazu,
praktyki, wolontariatu lub zakonczenia innych czynno$ci zwigzanych z nadanym
upowaznieniem administrator systemow informatycznych zobowigzany jest uniewaznic
przydzielony uzytkownikowi dostgp do wszystkich systemow informatycznych obstugiwanych
w Urzedzie Gminy Wejherowo. Podstawa do uniewaznienia dostgpu jest informacja przekazana
przez Kierownika Referatu Organizacyjnego i Kadr lub Inspektora Ochrony Danych
Osobowych.

19. W przypadku zmiany stanowiska, zakresu obowiazkoéw lub w sytuacji, ktora wplywa
bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, podmioty, o ktérych mowa
w ust. 2 s3 zobowigzanie do niezwtocznego zgloszenia tego faktu Inspektorowi Ochrony Danych
w celu odpowiedniego zmodyfikowania upowaznienia. W takim przypadku stosuje si¢
odpowiednio zapisy dotyczace nadawania upowaznien.

20. Wzgledem nadanych upowaznien stosuje si¢ nast¢pujaca metodyke numeracji:

1) wobec upowaznien dla pracownikoéw: kolejny numer upowaznienia/rok, w ktorym nadawane
jest upowaznienie (Przyktad: 1/2021);

2) wobec stazysty, praktykanta, wolontariusza: kolejny numer upowaznienia/rok, w ktorym
nadawane jest upowaznienie/oznaczenie odpowiednio: praktykant, stazysta, wolontariusz
(Przyktady: 1/2021/Praktykant, 1/2021/Stazysta, 1/2021/Wolontariusz);

3) wobec innych 0sob, ktérym nadawane sg upowaznienia oraz zleceniobiorcoOw: kolejny numer
upowaznienia/rok, w ktérym nadawane jest upowaznienie/oznaczenie przedmiotu upowaznienia
(Przyktad: 1/2021/Zleceniobiorca, 1/2021/Monitoring; 1/2021/Podatki);

4) wobec pracownika, zleceniobiorcy, praktykanta, stazysty, wolontariusza lub innej
upowaznionej osoby, dla ktéorego nadawane jest upowaznienie do kolejnego systemu
informatycznego, lub innego zbioru danych: stosuje si¢ metode wskazang w punkcie od 1-3 oraz
dodatkowe oznaczenie numeru aktualizacji upowaznienia zaczynajac od numeru ,,2”, (Przyktad:
1/2021/2, 1/2021/Praktykant/2).
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Rozdzial 4
§13
Zbieranie danych osobowych

1. Dane osobowe przetwarzane w urzedzie gminy moga by¢ pozyskiwane bezposrednio od 0sob,
ktoérych te dane dotycza badz z innych Zrdodet.

2. Administrator podczas pozyskiwania danych osobowych bezposrednio od osoéb, ktorych dane
dotycza podaje informacje wynikajace z obowigzku informacyjnego, o ktorym mowa w § 15
niniejszej Polityki.

3. W przypadku zbierania danych osobowych nie od osoby, ktorej te dane dotycza, nalezy
zapewnié, ze istnieje podstawa prawna przetwarzania danych i rowniez wypeti¢ obowigzek
informacyjny okreslony w § 15 niniejszej Polityki chyba, ze zachodzi jeden z przypadkow, o
ktérym mowa w art. 14 ust. 5 lit. a — d Rozporzadzenia.

4. Przetwarzanie, w tym przechowywanie danych osobowych powinno si¢ odbywaé w postaci
umozliwiajacej identyfikacje¢ oséb, ktorych dotycza.

5. Przetwarzanie, w tym przechowywanie danych osobowych powinno si¢ odbywac nie dluzej niz
jest to niezbedne do realizacji celu przetwarzania.

6. Dane osobowe, ktore sg zbierane powinny by¢ merytorycznie poprawne.

7. Zakres danych osobowych, ktore sa zbierane powinien by¢ adekwatny w stosunku do celu, w
jakim dane zostaly zebrane.

8. Zebrane dane po uptywie realizacji celu przetwarzania moga by¢ przechowywane w dalszym
ciaggu w przypadku, gdy odpowiedni przepis prawa wymaga ich archiwizacji przez okreslony
Czas.

Rozdzial 5
Udostepnienie i powierzanie danych osobowych

§ 14

1. Administrator danych osobowych jest uprawniony do udostgpnienia danych wylacznie
podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa oraz osobom, ktérych
dane dotycza.

2. Udostepnienie danych osobowych moze nastgpi¢ tylko za zgoda Administratora Danych.

3. Dane osobowe powinny by¢ przekazywane uprawnionym podmiotom Iub osobom za
potwierdzeniem odbioru listem poleconym, za pokwitowaniem odbioru lub innym bezpiecznym
sposobem, okre§lonym prawem lub umowa.

4. Udostepniajac dane osobowe innym podmiotom nalezy fakt ten odnotowaé bezposrednio w
systemie informatycznym, z ktérego udostepniono dane osobowe, o ile system posiada takie
wlasciwosci lub w inny zatwierdzony sposob, np. w odrebnym rejestrze. Udostepniajac dane
osobowe nalezy odnotowac¢ informacje o osobie udost¢pniajacej dane osobowe, odbiorcy
danych osobowych, dacie udostgpnienia danych oraz zakresie udost¢pnionych danych
osobowych.
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5. Podmiot wystepujacy o udostepnienie danych osobowych powinien wskaza¢ podstawe prawna
upowazniajacg go do otrzymania tych danych albo uzasadniong potrzebe zadania ich
udostepniania w celu dokonania oceny, czy w okreslonym przypadku udostepnienie danych jest
prawnie dopuszczalne i czy nie bedzie ono stanowi¢ naruszenia zasad ochrony danych
osobowych.

6. W przypadku niewskazania podstawy prawnej Administrator wzywa podmiot wystepujacy z
wnioskiem o udostepnienie danych o wskazanie podstawy prawnej udostepnienia wyznaczajac
termin 14 dni od dnia odbioru wezwania.

7. W przypadku niewskazania podstawy prawnej wniosek o udostepnienie danych pozostawia si¢
bez rozpoznania.

8. Wzbér wniosku o udostepnienie danych osobowych stanowi zatgcznik nr 13 do niniejszej
Polityki.

9. Kierownicy referatow oraz osoby zajmujace samodzielne stanowiska urzgdnicze sg zobowigzani
do samodzielnego prowadzenia rejestru udostgpniania danych.

10. W przypadku koniecznos$ci powierzenia przetwarzania danych przez administratora podmiotom
zewnetrznym, ktére beda przetwarza¢ dane w imieniu administratora niezbgdne jest zawarcie
pisemnej umowy powierzenia przetwarzania danych.

11. Umowa powierzenia przetwarzania danych powinna okresla¢é w szczego6lnosci zakres 1 cel
przetwarzania danych. Umowa musi takze okre§la¢ zakres odpowiedzialno$ci podmiotu,
ktéremu powierzono przetwarzanie danych z tytulu niewykonania lub nienalezytego wykonania
umowy oraz sposob rozwigzania umowy. Powierzenie przetwarzania danych osobowych musi
uwzglednia¢ ponadto wymogi okreslone w art. 28 Rozporzadzenia. W szczego6lnosci podmiot
zewnetrzny, ktoremu ma zosta¢ powierzone przetwarzanie danych osobowych, jest zobowigzany
przed rozpoczgciem przetwarzania danych do podjecia srodkow zabezpieczajacych zbidr
danych.

12. W przypadku koniecznosci zawarcia umowy w trybie przetargowym, ktéra moze wigzac¢ si¢ z
obowigzkiem zawarcia umowy powierzenia przetwarzania danych przed okresleniem wzoru
umowy oraz specyfikacji istotnych warunkoéw zamodwienia niezbedna jest konsultacja z
Inspektorem Ochrony Danych.

13. Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia z odpowiedzialno$ci
administratora danych za zgodne z prawem przetwarzanie powierzonych danych, co wymaga
umieszczenia, w umowach stanowigcych podstawe powierzenia przetwarzania danych, prawa
administratora danych do kontroli wykonania przedmiotu umowy w siedzibie podmiotu
zewnetrznego w zakresie ochrony danych osobowych badZz w innej formie dogodnej dla
administratora.

14. Zawarte umowy powierzenia przetwarzania podlegaja ewidencji w wykazie podmiotow ktorym
powierzono przetwarzania danych prowadzonej przez Inspektora Ochrony Danych, ktory
stanowi zalgcznik nr 14 do niniejszej Polityki, przy czym dopuszcza si¢ mozliwos$¢ prowadzenia
rejestru w formie elektroniczne;.

15. Powierzenie przetwarzania danych uregulowane w Polityce Bezpieczenstwa nie
ma zastosowania do przekazywania danych podmiotom upowaznionym do ich przetwarzania na
podstawie odrebnych przepiséw prawa, w tym w szczegdlnosci ZUS, Prokuraturze, Policji,
Sadom, Komornikom, itp. oraz podmiotom, ktérym nalezy udostgpni¢ dane osobowe na
podstawie przepisow prawa.

16. Wszyscy pracownicy zobowigzani sag do kazdorazowej konsultacji z Inspektorem Ochrony
Danych zasadno$ci zawierania umowy powierzenia przetwarzania, a po jej zawarciu
poinformowa¢ Inspektora o tym fakcie. Obowigzek wskazany w zdaniu poprzednim dotyczy
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roOwniez umow powierzenia przetwarzania danych, w ktorych jako administratora wskazuje sig¢
podmiot, z ktorym Gmina zawiera umowe, a jako podmiot przetwarzajacy Wojta Gminy
Wejherowo.
Rozdzial 6
Obowiazek informacyjny przy przetwarzaniu danych

§15

1. Obowiazek informacyjny spoczywajacy na administratorze w mysl art. 13 1 14 RODO jest
realizowany poprzez przekazanie osobie, ktorej dane sg przetwarzane informacji dotyczacych
pozyskiwania danych osobowych, a takze ich dalszego przetwarzania.

2. Obowigzek informacyjny jest realizowany zarowno w przypadku zbierania danych od osoby,
ktérej dane dotycza, jak réwniez z innych zrodet.

3. Administrator realizuje obowiazek informacyjny poprzez wykorzystanie odpowiednich
srodkow, ktore umozliwia w zwiegzlej, przejrzystej i1 tatwo dostepnej formie udzielenie osobie,
ktérej dane dotycza wszelkich informacji, o ktérych mowa w art. 13 1 14 RODO.

4. Jedna z form spetniania obowigzku informacyjnego jest udostepnienie osobom, ktérych dane
osobowe sg przetwarzane, klauzul informacyjnych.

5. Klauzule informacyjne winny by¢ kazdorazowo dostosowane do celu przetwarzania, podstawy
prawnej i okresu przechowywania danych.

6. Kazdy pracownik zobowigzany jest zwraca¢ uwage na aktualno$¢ przekazywanej klauzuli
informacyjnej, a w przypadku watpliwosci konsultowaé jej tre§¢ z Inspektorem Ochrony
Danych.

7. Zwolnienie z realizacji obowigzku informacyjnego znajduje zastosowanie w sytuacji, gdy dane
pozyskiwane sg od osoby, ktorej te dane dotycza a podmiot ten dysponuje juz informacjami, o
ktorych mowa w art. 13 RODO oraz w zakresie uregulowanym przez przepisy krajowe, w
szczegblnosci przez ustawe o ochronie danych osobowych.

8. Obowigzek informacyjny nalezy spetni¢ w momencie zbierania danych.

9. W przypadkach, w zakresie ktorych zastosowanie maja przepisy ustawy z dnia 14 czerwca 1960
r. kodeks postepowania administracyjnego obowigzek informacyjny, o ktorym mowa w art. 13
ust. 1 1 2 Rozporzadzenia nalezy spetnia¢ wedtug zasad przewidzianych w tym kodeksie.

10. Przepisy zawarte w ustawie, o ktorej mowa w ust. 9 regulujace sposob spetniania obowigzku
informacyjnego to: art. 2a k.p.a., art. 54 § la k.p.a., art. 61 § 5 k.p.a., 122h k.p.a., 217a k.p.a.,
226ak.p.a., 231 §2 k.p.a.

Rozdzial 7
Prawa osob, ktorych dane dotycza

§ 16
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1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotycza, zawartych
w zbiorach danych osobowych przetwarzanych i przechowywanych w urzedzie gminy, a
zwlaszcza prawo do uzyskania wyczerpujacej informacji o przetwarzanych danych osobowych,
ktore jej dotycza.

2. Zgodnie z RODO, osobom, ktérych dane osobowe sg przetwarzane przyshuguja nastepujace
prawa:

1) Prawo do ochrony danych osobowych;

2) Prawo do wyrazenia zgody;

3) Prawo do informaciji;

4) Prawo dostepu do danych;

5) Prawo do sprostowania danych;

6) Prawo do usunigcia danych (,,prawo do bycia zapomnianym”);
7) Prawo do ograniczenia przetwarzania,;

8) Prawo do przenoszenia danych;

9) Prawo wniesienia sprzeciwu;

10) Prawo do cofnigcia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

11) Prawo do kontaktu z Inspektorem Ochrony Danych;

12) Prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych, w przypadku
przetwarzania danych osobowych z naruszeniem przepisow RODO.

3. Na wniosek osoby, ktorej dane dotycza, zgodnie z ust. 1 1 2, ADO jest zobowigzany do
udzielenia informacji. Informacja powinna by¢ udzielona w formie pisemnej oraz powszechnie
zrozumiale;j.

4. W razie wniesienia zadania oraz wykazania przez osobe, ktore dane dotycza, ze jej dane
osobowe sa niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem
przepiséw albo sa zbedne do realizacji celu, dla ktorego zostaly zebrane, ADO bez zbgdnej
zwloki dokonuje uzupelienia, uaktualnienia, sprostowania danych, czasowego lub stalego
wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru, chyba, ze
dotyczy to danych osobowych, w odniesieniu do ktorych tryb ich uzupetienia, uaktualnienia
lub sprostowania okreslajg odrebne przepisy.

Rozdzial 8
Ogolne srodki stuzgce do zabezpieczenia danych osobowych

§17
1. Administrator Danych Osobowych jest zobowigzany do zastosowania §rodkéw technicznych,
organizacyjnych 1 fizycznych zapewniajacych ochron¢ przetwarzanych danych, a
w szczegdlnosci do:

1) zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym;
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2) zapobiegnigcia zabrania danych przez osobg¢ nicuprawniong;
3) zapobiegnigcia przetwarzania danych z naruszeniem ustawy o ochronie danych osobowych
oraz Rozporzadzenia jak rowniez zmianie, utracie, uszkodzeniu lub zniszczeniu tych danych.

2. Administrator w celu zapewnienia zgodnosci przetwarzania danych osobowych z powszechnie
obowigzujacymi przepisami wprowadzit nastepujace zabezpieczenia organizacyjne:

1) sporzadzono i wdrozono Polityke Bezpieczenstwa Informacji;

2) sporzadzono i wdrozono Instrukcje postepowania z kluczami oraz zabezpieczenia
pomieszczen Urzedu Gminy Wejherowo, ktora stanowi integralng cze$¢ Polityki
bezpieczenstwa;

3) sporzadzono Instrukcje postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych, ktora stanowi integralng czes$¢ Polityki bezpieczenstwa;

4) Powotano Inspektora Ochrony Danych;

5) Powotano Administratora Systemoéw Informatycznych;

6) sporzadzono Rejestr Czynnosci Przetwarzania Danych (RCPD);

7) sporzadzono Rejestr wszystkich kategorii przetwarzania danych;

8) do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajace upowaznienia
nadane przez Administratora;

9) prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych osobowych;

10) osoby upowaznione do przetwarzania danych osobowych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych, trescig Polityki oraz jej zalacznikami, Instrukcja
postepowania w przypadku stwierdzenia naruszenia ochrony danych osobowych, Instrukcja
zabezpieczenia pomieszczen Urzgdu Gminy Wejherowo oraz postgpowania z kluczami,

11) osoby upowaznione do przetwarzania danych osobowych zostaly zobowigzane do
zachowania danych w tajemnicy;

12) osoby zatrudnione przez administratora danych osobowych, ktore nie zostaty upowaznione do
przetwarzania danych osobowych zostaty zobowigzane do zachowania w poufnos$ci danych,
do ktérych uzyskaja dostep przy okazji wykonywania obowigzkéw pracowniczych;

13) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostgpem osOb nieupowaznionych;

14) przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane osobowe
jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania danych
osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych;

15) wprowadzono zasadg ,,czystego biurka” oznaczajaca utrzymywanie porzadku na stanowisku
pracy, a po zakonczeniu pracy chowanie do szaf wszelkich dokumentow 1 akt;

16) wprowadzono zasad¢ stosowania zasady ,,czystego ekranu” - w przypadku chwilowego
opuszczenia stanowiska pracy uzytkownik zobowigzany jest do wylogowania si¢ z systemu
badz zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostepu do
systemu operacyjnego lub aplikacji przez osoby niepowotane. Ponadto w trakcie pracy
uzytkownik powinien mie¢ otwarte tylko te aplikacje, ktore sa niezbedne do wykonywania
obowiazkow stuzbowych;

17) dokumenty i nosniki informacji zawierajace dane osobowe, podlegajace zniszczeniu,
neutralizuje si¢ za pomocg urzadzen do tego przeznaczonych lub dokonujac modyfikacji,
uniemozliwiajgcej odtworzenie ich tresci, bez zaangazowania w to nadmiernych $rodkéw.
administrator danych osobowych powinien dopilnowa¢, aby osoby zatrudnione przy
przetwarzaniu danych osobowych miaty dostep do niszczarki dokumentéw w celu niszczenia
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btednie utworzonych lub juz niepotrzebnych wydrukow komputerowych z danymi
osobowymi;

18) informacji telefonicznych zawierajacych dane osobowe nie udziela sie, wzglednie udziela sie po
zidentyfikowaniu rozméwcey 1 stwierdzeniu jego upowaznienia do uzyskania danych. Identyfikacja
rozméwcy powinna odbywac sie w oparciu o dane bgdace juz w posiadaniu Urzedu;

19) wszystkie osoby zatrudnione w Urzedzie Gminy lub upowaznione do przetwarzania danych
osobowych zobowigzane sa do stosowania si¢ do pozostatych instrukcji i zarzadzen
wewnetrznych zwigzanych z bezpieczenstwem informacji.

3. Administrator w celu zapewnienia zgodnosci przetwarzania danych osobowych z powszechnie
obowigzujgcymi przepisami wprowadzil nastepujace srodki ochrony fizyczne;:

1) przetwarzanie danych osobowych odbywa si¢ w wydzielonych pomieszczeniach potozonych
w strefie administracyjnej;

2) wykaz pomieszczen, w ktorych przetwarzane sa dane osobowe stanowi zalgcznik nr 4 do
niniejszej Polityki

3) urzadzenia shuzagce do przetwarzania danych osobowych oraz dokumentacja zawierajacg
dane osobowe przetwarzane w sposob tradycyjny przechowywana jest w pomieszczeniach
zabezpieczonych drzwiami zwyklymi posiadajacymi zamki mechaniczne chyba, ze z
przepisoOw prawa wynika obowigzek stosowania drzwi spetniajacych dodatkowe wymagania
techniczne;

4) co do zasady zbidr danych osobowych przetwarzany w systemie tradycyjnym (papierowym)
jest przechowywany w zamknigtej niemetalowej szafie, do ktorej dostgp maja wylacznie
uzytkownicy. W przypadku gdy wymaga tego przepis prawa zbidér danych w formie
papierowej jest przechowywany w zamknigtej metalowej szafie, badZ w zamknigtym sejfie
lub kasie pancernej;

5) kazdy pracownik po zakonczeniu pracy zobowigzany jest zamkng¢ w szafach wszelka
dokumentacje, a nastgpnie osobiscie zabezpieczy¢ klucze z zachowaniem wszelkich zasad
bezpieczenstwa,

6) gdy wymaga tego szczegdlny przepis prawa, zbiory danych osobowych przetwarzane sg w
kancelarii tajnej, prowadzonej zgodnie z wymogami okreslonymi w odrgbnych przepisach;

7) obszar, w ktérym przetwarzane sg dane osobowe, chroniony jest poprzez:

a) grupe interwencyjna,
b) system alarmowy,
C) czujniki ruchu,
d) zamki patentowe,
e) w niektorych poszczegdlnych pomieszczeniach — kraty w  oknach, rolety
antywlamaniowe;
8) otwieranie i zamykanie Urzgdu odbywa si¢ w obecno$ci pracownika ochrony
9) w czasie przebywania w Urzedzie osob upowaznionych poza godzinami otwarcia Urzgdu
Gminy wejscia do budynku sg zabezpieczone przed dostepem 0s6b nieupowaznionych. Osoba
opuszczajaca budynek ma obowigzek zadba¢ o ponowne zabezpieczenie wejscia;
10) pomieszczenia, w ktorych przetwarzane sa dane osobowe otwierane sg przez pierwszg 0sobe
rozpoczynajacg prace¢ oraz zamykane przez ostatnia  wychodzaca  osobe.

Rozdzial 9
Naruszenia zasad ochrony danych osobowych
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§18

W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktore moga
wskazywa¢ na naruszenie zabezpieczenia danych osobowych, kazdy pracownik/uzytkownik
przetwarzajacy dane osobowe zobowigzany jest przerwac czynnosci i niezwlocznie zglosi¢ ten
fakt bezposredniemu przetozonemu, a nadto postepowac zgodnie z Instrukcjg postgpowania w
przypadku naruszenia zasad ochrony danych osobowych.

Rozdzial 10
Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczenstwa informacji
§19

1. W celu zapewnienia bezpieczenstwa informacji w Urzgdzie Gminy przeprowadzana jest Analiza
Ryzyka zgodnie z art. 5 ust. 2 oraz Motywem 76 Preambuty ,,RODO”.

2. Glownym celem analizy ryzyka bezpieczenstwa informacji jest wyznaczenie wilasciwych
kierunkoéw dzialania kierownictwa oraz okreslenie priorytetow dla zarzadzania ryzykami i
zabezpieczeniami. Wyniki analizy ryzyka prowadza do opracowania planu postepowania z
ryzykiem obejmujacego wprowadzenie rozwigzan umozliwiajacych odpowiednio: unikanie tych
ryzyk, ograniczanie ich do akceptowanego poziomu, przeniesienie lub §wiadoma ich akceptacjg.

3. Zaleca sig¢, by zarzadzanie ryzykiem w bezpieczenstwie informacji zapewniato:
1) zidentyfikowanie ryzyka;

2) oszacowanie ryzyka z punktu widzenia nastgpstw dla dziatalnosci oraz
prawdopodobienstwa wystgpienia;

3) informowanie o prawdopodobienstwie i nastgpstwach ryzyka oraz zrozumienie tych
informac;ji;

4) ustanowienie priorytetow postgpowania z ryzykiem;
5) okreslenie priorytetow dla dziatan podjetych w celu zredukowania ryzyka;

6) regularne monitorowanie i przeglad réznych typéw ryzyka oraz procesu zarzadzania
ryzykiem;

7) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem,;

8) szkolenie kierownictwa oraz oséb upowaznionych do przetwarzania danych osobowych w
zakresie ryzyka oraz dzialan podejmowanych w celu post¢powania z ryzykiem.

DZIAL III

Przetwarzanie danych osobowych w systemach informatycznych
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Rozdzial 1
Zabezpieczenie danych osobowych przetwarzanych w systemach informatycznych

§ 20

W celu ochrony przed utratg danych w Urzgdzie Gminy Wejherowo stosowane sa migdzy innymi
nastepujace zabezpieczenia techniczne:

1) ochrona serweréw przed zanikiem zasilania poprzez stosowanie zasilaczy awaryjnych UPS;

2) ochrona przed utratg zgromadzonych danych w systemach serwerowych przez robienie kopii
zapasowych na nosnikach zewnetrznych, z ktérych w przypadku awarii odtwarzane sg dane;

3) ochrona przed awarig podsystemu dyskowego serwerdw przez uzywanie macierzy dyskowych
(uszkodzenie jakiegokolwiek z dyskow nie spowoduje utraty danych);

4) zabezpieczenia przed nieautoryzowanym dost¢pem do baz danych Urzedu,

5) uzytkownikami systemu informatycznego sa osoby posiadajace stosowne upowaznienie do
przetwarzania danych osobowych nadane przez Administratora Danych Osobowych;

6) w systemie informatycznym Urzgdu zastosowano odpowiednio jedno, dwu lub
trzystopniowa autoryzacje uzytkownika:

a) podstawa autoryzacji jest logowanie w celu uzyskania dostgpu do stacji roboczej Urzedu,
podajac login uzytkownika ihasto. Nie zawsze daje to dostgp do serwerdéw. Druga
autoryzacja umozliwia podtaczenie si¢ do serweréw. Aby dokona¢ uruchomienia programu
uzytkowego, umozliwiajagcego dostep do baz danych uzytkownik po raz kolejny podaje
login uzytkownika i hasto. Dopuszczalne jest zintegrowanie loginu 1 hasta do stacji roboczej
z loginem 1 hastem serwera lub bazy danych;

7) sie¢ komputerowag Urzedu Gminy Wejherowo zabezpieczono poprzez odseparowanie od
sieci publicznej za pomocg urzadzenia brzegowego UTM z zaporg firewall;

8) stanowiska komputerowe wyposazono w indywidualng licencjonowang ochrone
antywirusowa;

9) konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych
przechowywanych w systemie informatycznym wylacznie za posrednictwem uzywanych
aplikacji;

10) komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomoca indywidualnego identyfikatora uzytkowania
zabezpieczonego hastem. W tym zakresie stosuje si¢ nastgpujace procedury:

a) stosuje si¢ indywidualne identyfikatory 1 hasta uzytkownikow (identyfikatory
uzytkownikéw nalezy wpisa¢ do ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych),

b) zobowiazuje si¢ uzytkownikow do zmiany haset zgodnie z wytycznymi zawartymi w
niniejszym dokumencie oraz do zachowania haset w tajemnicy,

¢) pilnuje sie aby dostep do danych osobowych przetwarzanych w systemie byl mozliwy
wylacznie po podaniu identyfikatora i wiasciwego hasta,

e) pilnuje sig, aby identyfikatory osdb, ktore utracity uprawnienia do przetwarzania danych
osobowych zastaty natychmiast wyrejestrowane, a ich hasta uniewaznione,

11) zastosowano wygaszenie ekranu przy dluzszej nieaktywnosci uzytkownika;

12) uzytkownik zostat zobowigzany do zmiany hasta co najmniej raz na 3 miesigce;

1d: 03C6D78E-E82C-42F6-874C-4121EAD9683C. Podpisany Strona 23



13) centrum przetwarzania danych w systemach informatycznych (komputer centralny,
serwerownia) objete sg kontrolg dostepu. Kontroli dostepu dokonujg Informatycy Urzedu,
ktorych pomieszczenie poprzedza pomieszczenie serwerowni.

Rozdzial 2
Nadawanie uprawnien do przetwarzania danych oraz ich rejestrowanie w systemie
informatycznym

§21

1. Podstawg do nadania uprawnien do przetwarzania danych osobowych w systemie
informatycznym Urzedu jest upowaznienie do przetwarzania danych osobowych nadane
zgodnie z postanowieniami § 12.

2. Uprawnienia dostepu do systemu informatycznego nadawane s3 na wniosek oséb wskazanych
w § 12 ust. 2. Wniosek kierowany jest do Inspektora Ochrony Danych, a w przypadku jego
nieobecnosci bezposrednio do Administratora Danych Osobowych i moze by¢ potaczony z
wnioskiem o nadanie upowaznienia do przetwarzania danych w zbiorach przetwarzanych w
formie tradycyjnej (papierowej). Wniosek o nadanie upowaznienia do przetwarzania danych w
systemach informatycznych powinien zawiera¢ szczegdlowa nazweg systemu, do ktorego
upowazniony ma mie¢ dostep.

3. Inspektor Ochrony Danych po przygotowaniu upowaznienia przekazuje je Administratorowi
Danych Osobowych do podpisu.

4. Osoba odpowiedzialng za nadawanie uprawnien do przetwarzania danych w systemach
informatycznych jest Administrator Danych Osobowych, Inspektor Ochrony Danych oraz
Administrator Systemu Informatycznego.

5. Uzytkownikiem systemu informatycznego moze by¢ jedynie osoba posiadajaca odpowiednie
upowaznienie.

6. Administrator danych osobowych prowadzi Rejestr uzytkownikdw systemu w ramach rejestru
upowaznien.

7. Nadzor nad prowadzeniem rejestru, o ktorym mowa w ust. 6 sprawuje Inspektor Ochrony
Danych.

8. Kazdy zarejestrowany uzytkownik korzysta z przydzielonego mu konta uzytkownika,
opatrzonego identyfikatorem 1 hastem dostepu.

9. Nadawanie identyfikatorow i przydzielanie haset:

1) hasto sktada si¢ z co najmniej 10 znakoéw, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne;

2) pierwsze hasto moze nada¢ Informatyk Urzedu. Musi by¢ ono zmienione przez uzytkownika
po pierwszym zalogowaniu;

3) zmiana hasta powinna by¢ wykonywana przez kazdego uzytkownika do kazdego systemu
nie rzadziej niz co 3 miesigce, obowigzek zmiany hasta dotyczy rowniez stacji roboczej
(systemu operacyjnego);

4) identyfikator uzytkownika powinien by¢ inny dla kazdego uzytkownika, a po jego
wyrejestrowaniu z systemu informatycznego, nie powinien by¢ przydzielany innej osobie;

5) identyfikator uzytkownika (login) sktada si¢ z pierwszej litery imienia oraz nazwiska. W
przypadku nazwisk dwuczionowych identyfikator sktada si¢ z pierwszej litery imienia oraz
pierwszego czlonu nazwiska. Dopuszczalne jest stosowanie logindw w innej konfiguracji,
ktorej brzmienie umozliwia¢ bedzie identyfikacje danego pracownika;
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6) identyfikatory uzytkownikOw ujawnione sa w rejestrze o0sOb upowaznionych  do
przetwarzaniu danych osobowych;

7) hasta pozostaja tajne, kazdy uzytkownik jest zobowigzany do zachowania w tajemnicy
swego hasta, takze po jego zmianie;

8) obowiazek ten rozciaga si¢ takze na okres po uplywie waznosci hasta;

9) hasto, co do ktorego zaistnialo cho¢by podejrzenie ujawnienia powinno by¢ niezwlocznie
zmienione przez uzytkownika;

10) utrata upowaznienia do przetwarzania danych osobowych, powoduje natychmiastowe
zablokowanie konta uzytkownika systemu informatycznego;

11) w przypadku konieczno$ci skorzystania z dokumentéw znajdujacych sie na stacji roboczej
(w systemie operacyjnym) osoby nieobecnej lub, ktérej konto zostalo zablokowane
kierownik referatu lub osoba zajmujgce samodzielne stanowisko wystepuje z wnioskiem do
Administratora Systemow Informatycznych o udzielenie dostepu do dokumentacji.
Warunkiem udzielenia dostgpu jest posiadanie upowaznienia do przetwarzania danych w
zakresie odpowiedniego zbioru lub czynnosci.

10. Inspektor Ochrony Danych:

1) w przypadku gdy dana osoba otrzymuje po raz pierwszy upowaznienie do przetwarzania
danych osobowych — informuje ja o obowigzkach zwigzanych z zapewnieniem ochrony
danych osobowych;

2) odbiera od powyzszej osoby podpis pod upowaznieniem do przetwarzania danych
osobowych i o§wiadczeniem o zapoznaniu si¢ z obowigzujacymi zasadami ochrony danych

osobowych.
Rozdzial 3
Procedura modyfikacji badz odbierania uprawnien do przetwarzania danych w systemie
informatycznym
§23

1. Po wygasnieciu stosunku pracy, upowaznienie pracownika do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe lub do stacji roboczej zostaje uniewaznione. Brak jest
koniecznosci wystepowania z wnioskiem o uniewaznienie upowaznienia. Podstawe
zablokowania dostgpu do systemow informatycznych stanowi informacja przekazana przez
Kierownika Referatu Organizacyjnego i Kadr lub Inspektora Ochrony Danych Osobowych. Za
zablokowanie dostgpu do systeméw informatycznych urzedu odpowiedzialny jest Inspektor
Ochrony Danych Osobowych oraz Administrator Systemow Informatycznych lub wyznaczony
przez niego Informatyk urzedu.

2. W przypadku wystgpienia dlugotrwatego zwolnienia lekarskiego (powyzej 30 dni), urlopu
bezptatnego, urlopu macierzynskiego, urlopu wychowawczego dostgp pracownika do systemu
informatycznego, w ktorym przetwarzane sa dane osobowe lub do stacji roboczej zostaje
Czasowo zawieszony.

3. Podstawe zawieszenia dostgpu do systemow informatycznych stanowi informacja przekazana
przez Kierownika Referatu Organizacyjnego i1 Kadr lub Inspektora Ochrony Danych
Osobowych. Za zawieszenie dostepu do systemow informatycznych urzedu odpowiedzialny jest
Inspektor Ochrony Danych Osobowych oraz Administrator Systemow Informatycznych lub
wyznaczony przez niego Informatyk urzedu.
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4. 7 wnioskiem o czasowe zawieszenie uprawnien wystepuja odpowiednio osoby wskazane w §
12 ust. 2 Polityki Bezpieczenstwa Informacji. Wniosek kierowany jest do Inspektora Ochrony
Danych, a w przypadku jego nieobecnos$ci bezposrednio do Administratora Danych Osobowych.

5. W przypadkach, o ktorych mowa w ust. 3, po powrocie pracownika do pracy, w sytuacji zmiany
stanowiska, ktore powoduje zmiang zakresu obowiazkéw konieczne jest nadanie nowego
upowaznienia do przetwarzania danych osobowych.

6. W przypadku konieczno$ci zmiany zakresu upowaznienia — w zwigzku ze zmiang zakresu
obowigzkow stuzbowych pracownika dostep do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe zostaje odpowiednio zmodyfikowany. W takim przypadku
stosuje si¢ odpowiednio zapisy dotyczgce nadawania upowaznien. Nadanie nowego
upowaznienia z zapisem, ze poprzednio nadane traci moc powoduje brak koniecznosci
wystepowania z wnioskiem o uniewaznienie poprzednio nadanego upowaznienia.

7. Inspektor Ochrony Danych po przygotowaniu odpowiedniego dokumentu przekazuje dokument
Administratorowi Danych Osobowych do podpisu.

8. Osobami odpowiedzialnymi za uniewaznienie lub czasowe zawieszenie uprawnien do
przetwarzania danych w systemach informatycznych sa Administrator Danych Osobowych,
Inspektor Ochrony Danych oraz Administrator Systeméw Informatycznych lub wyznaczony
przez niego Informatyk Urzedu.

9. Wzor wniosku o uniewaznienie lub czasowe zawieszenie uprawnien do systemu
informatycznego stanowi zatl. nr 12 do niniejszej Polityki.

10. Wz6r uniewaznienia lub czasowego zawieszenia uprawnien do systemu informatycznego
stanowi zat. nr 13 do niniejszej Polityki.

Rozdzial 4
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie informatycznym

§24
1. Rozpoczynajac prace w systemie informatycznym przetwarzajagcym dane osobowe uzytkownik:
1) uruchamia stacj¢ robocza;
2) wprowadza niezbedne do pracy identyfikatory i hasta w sposdb uniemozliwiajgcy ich
ujawnienie osobom postronnym;
3) sprawdza prawidlowos¢ funkcjonowania sprze¢tu komputerowego i systemow, na swoim
stanowisku pracy;

4) w przypadku niestandardowego zachowania aplikacji przetwarzajacej dane osobowe
uzytkownik natychmiast powiadamia o zaistniatym fakcie Inspektora Ochrony Danych lub
Administratora Systemow Informatycznych;

5) w razie stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub stanu
wskazujacego na istnienie takiej mozliwosci, jest zobowigzany do podjecia odpowiednich
krokow stosownie do zasad postgpowania w sytuacji naruszenia zabezpieczenia danych
osobowych opisanych w Instrukcji postepowania w przypadku stwierdzenia naruszenia
ochrony danych osobowych.
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2. Przerywajac prace w systemie informatycznym uzytkownik powinien co najmniej: aktywowac
wygaszasz ekranu lub w inny sposob zablokowa¢ mozliwos$¢ korzystania ze swego konta
uzytkownika przez inne osoby. Zalecane jest w takich przypadkach:

1) skorzystanie z mechanizmu czasowej blokady dostepu do komputera poprzez uruchomienie
wygaszacza ekranu z hastem;

2) zakonczenie pracy w systemie informatycznym — wylogowanie si¢ z systemu.

3. Konczac pracg w systemie informatycznym, uzytkownik:

1) wylogowuje si¢ ze wszystkich aplikacji, z ktorych korzystat;

2) wylgcza stacje roboczg za wyjatkiem sytuacji serwisowych;

3) zabezpiecza nosniki informacji oraz wydruki z danymi osobowymi, ktore nie sa
przeznaczone do udostepnienia w warunkach uniemozliwiajagcych dostep do nich osobom
nieuprawnionym;

4) zamyka szafy, w ktorych przechowuje si¢ nosniki, na ktorych utrwalone sa dane osobowe
oraz wydruki z danymi osobowymi;

5) gdy jest ostatniag osobg opuszczajacg pomieszczenie, sprawdza zamknigcie okien oraz
zamyka na klucz drzwi do pomieszczenia.

Rozdzial 5
Kopie bezpieczenstwa

§ 25

1. Urzadzenia i systemy informatyczne stluzace do przetwarzania danych osobowych, zasilane
energia elektryczng, powinny by¢ w miar¢ mozliwosci zabezpieczone przed utratg tych danych
wskutek awarii zasilania lub zaktocen w sieci zasilajace;.

2. Kopia zapasowa jest tworzona kazdego dnia na serwerach NAS (RAID 5) zlokalizowanych w
budynku Urzedu, w pomieszczeniu serwerowni. W razie potrzeby mozliwe jest utworzenie
dodatkowych kopii na innych no$nikach zewngtrznych.

3. Za tworzenie i przechowywanie kopii zapasowych odpowiedzialny jest Administrator
Systemow Informatycznych lub wyznaczony przez niego Informatyk Urzedu.

§ 26

1. Tworzone kopie bezpieczenstwa powinny by¢ opisane w sposéb pozwalajacy na okreslenie ich
zawartosci, daty utworzenia kopii oraz nazwy systemu.

2. Jesli to mozliwe, kopie bezpieczenstwa nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktorych przechowywane sa zbiory danych osobowych eksploatowane na
biezaco.

3. Kopie bezpieczenstwa, tworzone na innych urzadzeniach niz NAS (RAID 5) powinny by¢
przechowywane w sejfie lub w przypadku braku takiej mozliwosci w zamknigtych szafach,
znajdujacych si¢ w pomieszczeniach, ktore rowniez sag zamykane na klucz.

4. Kopie bezpieczenstwa nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci do
odtworzenia danych w przypadku awarii systemu oraz bezzwlocznie usuwa¢ po ustaniu ich
uzytecznosci.

5. Kopie bezpieczenstwa, ktore uleglty uszkodzeniu lub staly si¢ niepotrzebne pozbawia si¢ zapisu
danych w sposob uniemozliwiajacy ich odtworzenie.
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6. Jezeli pozbawienie zapisu nie jest mozliwe, kopie sg niszczone w sposéb uniemozliwiajacy
odczytanie badz odtworzenie danych zawartych na no$niku kopii.

7. Za realizacje dziatan odtworzeniowych w przypadku koniecznos$ci podj¢cia takich dziatan w
zwigzku z awarig systemu informatycznego Urzedu odpowiedzialny jest Administrator
Systemow Informatycznych lub wyznaczony przez niego Informatyk Urzedu. Po odtworzeniu
systemu informatycznego Administrator Systemow Informatycznych lub wyznaczony przez
niego Informatyk Urzedu odpowiedzialny jest za przeprowadzenie testow poprawnos$ci
dziatania systemu przed jego oddaniem do uzytkowania.

Rozdzial 6
Sposdb, miejsce i okres przechowywania elektronicznych no$nikow informacji zawierajacych
dane osobowe oraz zasady ich likwidacji

§27
1. Dane osobowe przechowywane sa w postaci elektronicznej na:
1) nosnikach elektronicznych, wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu,
2) przenosnych no$nikach elektronicznych.
2. Do miejsca przechowywania no$nikéw informacji i kopii zapasowych dostep maja tylko osoby
upowaznione.

3. Dane przechowywane s3 na no$nikach przeno$nych jedynie w przypadkach, gdy jest to
konieczne przez czas niezb¢dny do spetnienia celu, w jakim zostaly one na no$niku zapisane.
Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega skasowaniu przy uzyciu narzedzi
zaakceptowanych do uzycia w Urzedzie, a w przypadku no$nikdéw optycznych stosuje sig¢
niszczenie w niszczarkach umozliwiajacych niszczenie tego typu dokumentow.

4. Przenosne elektroniczne no$niki informacji zawierajace dane osobowe sg przechowywane przez
pracownikOw w sposob minimalizujacy ryzyko ich uszkodzenia lub zniszczenia, w
szczegblnosci w zamykanych szafach 1 meblach biurowych.

5. Likwidacja wydrukow z systemu, zawierajacych dane osobowe odbywa si¢ za pomoca
niszczarki do dokumentow lub w inny sposob, trwale uniemozliwiajacy odczytanie danych.

6. Z urzadzen, dyskow lub innych no$nikéw informatycznych, ktore zostaty przeznaczone do
przekazania innemu podmiotowi, usuwa si¢ zapisane na nich dane, a w sytuacjach, w ktérych
usuni¢cie danych nie jest mozliwe zapewnia si¢ ochron¢ danych osobowych poprzez
odpowiednie zapisy umowne.

7. Dyski 1 inne informatyczne no$niki danych zawierajagce dane osobowe przeznaczone do
likwidacji, nalezy pozbawi¢ zapisu tych danych, a w przypadku, gdy nie jest to mozliwe nalezy
uszkodzi¢ w sposob uniemozliwiajacy ich odczyt, a w sytuacjach, w ktorych usunigcie danych
nie jest mozliwe zapewni¢ ochrone danych osobowych poprzez odpowiednie zapisy umowne.

8. W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane s3
kasowane przy uzyciu oprogramowania do bezpiecznego usuwania danych.
W przypadku braku mozliwos$ci programowego usuni¢cia danych dysk podlega fizycznemu
Zniszczeniu.

9. Dopuszcza si¢ powierzenie niszczenia nos$nikow danych wyspecjalizowanym podmiotom
zewnetrznym, przy odpowiednim zapewnieniu ochrony danych osobowych poprzez
odpowiednie zapisy umowne (umowa powierzenia przetwarzania danych).
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Rozdzial 7
Sposob zabezpieczenia systemu informatycznego przed dzialalno$cia niebezpiecznego
oprogramowania
§28
1. W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego
oprogramowania zabrania si¢:

1) uruchamiania jakiegokolwick oprogramowania, ktore nie zostato zatwierdzone do uzytku w
urzedzie;

2) samowolnego korzystania z nosnikow przenosnych, niewiadomego pochodzenia;

3) uzywania no$nikoOw przenosnych bez ich uprzedniego przeskanowania przez program
antywirusowy;

4) otwierania poczty elektronicznej, ktorej tytul nie sugeruje zwigzku z pelnionymi
obowigzkami stuzbowymi; w razie watpliwosci nalezy skonsultowa¢ si¢ z Administratorem
Systemow Informatycznych lub Informatykiem Urzedu;

5) podtaczania stacji roboczych do sieci zewngtrznych.

2. W przypadku odnotowania objawdéw mogacych wskazywaé na obecno$¢ niebezpiecznego
oprogramowania uzytkownik jest zobowigzany powiadomi¢ Administratora Systemow
Informatycznych lub Inspektora Ochrony Danych. Do powyzszych objawéw mozna zaliczy¢:

1) istotne spowolnienie dziatania systemu informatycznego;
2) nietypowe dziatanie aplikacji;
3) nietypowe komunikaty;
4) utrata lub modyfikacja danych.

3. System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego oprogramowania
poprzez:
1) oprogramowanie antywirusowe;
2) zaporg siecioway,;
3) aktualizacje oprogramowania systemowego.

4. Ochrona antywirusowa jest realizowana poprzez zainstalowanie odpowiedniego
licencjonowanego oprogramowania antywirusowego.

5. System informatyczny podlega biezacej kontroli pod katem obecnos$ci wirusow
komputerowych.

6. Wykryte zagrozenia usuwa si¢ niezwlocznie z systemu informatycznego.

7. Przed przystagpieniem do unieszkodliwienia wirusa, jezeli jest to mozliwe, nalezy zabezpieczy¢
dane zawarte w systemie przed ich utrata.

8. Osoba odpowiedzialng za dziatlania zwigzane z zabezpieczeniem systemu informatycznego jest
Administrator Systemow Informatycznych lub wyznaczony przez niego Informatyk Urzedu.

Rozdzial 8
Sposoby postepowania w zakresie komunikacji w sieci komputerowej

§29
1. Wszelkie pliki zawierajace kopie danych osobowych zawartych w systemie, wysytanych poza
system, muszg by¢ zabezpieczone co najmniej hastem.

1d: 03C6D78E-E82C-42F6-874C-4121EAD9683C. Podpisany Strona 29



2. Nieuzasadnione kopiowanie danych z serwera na stacje robocze, badz na no$niki informatyczne
jest zabronione za wyjatkiem skierowania na prace zdalng jezeli takie czynnos$ci zostaly
przewidziane w regulaminie badz zarzadzeniu dotyczacym pracy zdalne;.

Rozdzial 9
Procedura wykonywania przegladu i konserwacji systemow oraz nosnikow informacji
sluzacych do przetwarzania danych osobowych.

§ 30

1. Przeglad 1 konserwacja sprzetu informatycznego realizowane sg przez upowaznionych
pracownikow Urzedu oraz w miarg potrzeby przez podmioty zewnetrzne.

2. Prace serwisowe wykonywane na terenie Urzgdu przez podmioty zewngtrzne podlegaja
bezposredniemu nadzorowi Administratora Systemow Informatycznych.

3. Przekazanie sprzgtu informatycznego do naprawy poza teren urzedu jest dopuszczane, jezeli
spetnione zostang ponizsze warunki:

1) sprzet przekazywany jest bez no$nikow zawierajacych dane osobowe;
2) przekazanie sprzetu potwierdzone jest stosownag dokumentacja;

3) zawarta zostanie umowa powierzenia przetwarzania danych osobowych jezeli pozbawienie
sprzetu no$nikow danych nie jest mozliwe lub znacznie utrudnione.

4. Dokumentacja, o ktorej mowa w ust. 3 pkt 2 1 3 przechowywana jest przez Administratora
Systemow Informatycznych.

5. Wszelkie pozostate prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja
sporzadzenia dokumentacji zawierajgcej co najmniej ponize informacje:

1) informacje o osobie przeprowadzajacej prace serwisowe oraz podmiocie, ktorego osoba ta
jest pracownikiem;

2) wskazanie osoby nadzorujgcej przebieg prac serwisowych (dotyczy sytuacji, gdy prace
realizowane sg w siedzibie Urzedu);

3) przedmiot prac serwisowych wraz z oznaczeniem sprze¢tu, ktorego prace obejmuja;
4) zakres prac serwisowych i ich wynik;
5) czas przeprowadzonych prac serwisowych.

6. Dokumentacja, o ktorej mowa w ust. 5 przechowywana jest przez Administratora Systemow
Informatycznych.

Rozdzial 10
Zasady korzystania z poczty elektronicznej oraz internetu

§ 31
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1. Adres indywidualny stuzbowej poczty elektronicznej pracownika tworzy si¢ wedtug wzorca:
“pierwsza litera imienia, nazwisko @ugwejherowo.pl”.

2. Dopuszcza tworzenie poczty elektronicznej z uzyciem stanowiska, nazwy referatu lub
innego okreslenia odnoszacego si¢ do przeznaczenia poczty elektronicznej wedhug
przyktadowego wzorca: sekretarz@ugwejherowo.pl, zk@ugwejherowo.pl,
woda@ugwejherowo.pl.

3. Adres firmowej poczty elektronicznej zostaje utworzony w domenie pocztowej, z ktorej
korzysta pracodawca.

4, Zabrania si¢ tworzenia i uzywania adresow firmowej poczty elektronicznej korzystajac z
innych serweréw/domen niz te, z ktérych korzysta pracodawca.

5. Administrator systemOow informatyczych przekazuje pracownikowi szczegoély dotyczace
pierwszego logowania.

6. Pracownik jest zobowigzany do nieujawniania hasta do firmowej poczty elektronicznej
osobom trzecim.

7. Pracownik zobowigzany jest korzysta¢ z firmowej poczty elektronicznej zgodnie z zakresem
powierzonych zadan i posiadanych kompetencji.

8. Pracownik jest zobowigzany do korzystania z przyznanego adresu mailowego do
prowadzenia wszelkiej korespondencji z przetozonymi, podwladnymi i innymi
pracownikami jak réwniez z petentami urzedu w uzasadnionych przypadkach.

9. W przypadku udostepniania danych osobowych poza organizacj¢ Urzedu Gminy nalezy
wykorzystywa¢ mechanizmy kryptograficzne (np. Spakowa¢ dane z wykorzystaniem hasta
za pomocg programéw takich jak: 7-zip, Winrar lub innych) a hasto przekaza¢ innym
kanalem komunikacji, np. w kolejnej wiadomosci mailowej lub telefonicznie.

10. Uzytkownik poczty elektronicznej zobowigzany jest zwracaé szczegdlng uwage na
poprawnos¢ adresu odbiorcy.

11. W przypadku przesytania wiadomosci do wigkszej liczby odbiorcow zewngtrznych
uzytkownik zobowigzny jest stosowac pole UDW (kopia ukryta).

12. W przypadku korzystania z poczty elektronicznej uzytkownik zobowigzany jest zwracac
szczegolng uwage na otrzymywane zataczniki dolgczane do wiadomosci. Zabronione jest
otwieranie zatgcznikéw 1 wiadomosci poczty elektronicznej od “niezufanych” nadawcow. W
przypadku watpliowsci uzytkownik powinien skontaktowaé si¢ z Administratorem
Systemow Informatycznych.

13. Zabronione jest wykorzystywanie poczty elektronicznej do przesylgnia spamu oraz
uzywanie kont stuzbowych do korespondencji prywatne;.

14. Pracodawca ma prawo do kontroli przestrzegania przez uzytkownika zasad korzystania z
firmowej poczty elektronicznej.

15. Podczas korzystania z sieci Internet uzytkownik powinien zachowac¢ szczeg6lng ostroznosé
zwlaszcza w sytuacji
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DZIAL IV
Postanowienia koncowe

§ 32

1. Polityka Bezpieczefistwa Informacji jest dokumentem wewnetrznym 1 nie moze by¢
udostepniona osobom postronnym w jakiejkolwiek formie.

2. Wszyscy pracownicy oraz osoby upowaznione do przetwarzania danych zobowigzani sa do
zapoznania si¢ z niniejszym dokumentem oraz do stosowania zawartych w nim regut.

3. Naruszenie niniejszej Instrukcji moze zosta¢ potraktowane jako naruszenie obowigzkow
pracowniczych i powodowac okreslong przepisami Kodeksu Pracy, Kodeksu Cywilnego 1
Kodeksu Karnego odpowiedzialno$¢ pracownika.

4., W sprawach nieuregulowanych w niniejszym dokumencie majg zastosowanie przepisy
Rozporzadzenia oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

5. Dokumentem powigzanym z niniejszg Polityka jest Instrukcja postepowania w przypadku
naruszenia ochrony danych osobowych, Instrukcja zabezpieczenia pomieszczen Urzgdu Gminy
Wejherowo oraz postepowania z kluczami, a takze inne regulaminy odnoszace si¢ do zasad
ochrony bezpieczenstwa wprowadzone przez Administratora.
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Zakacznik nr 1
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzgdzie Gminy Wejherowo

UPOWAZNIENIE DLA INSPEKTORA OCHRONY DANYCH

Administratorzy Danych Osobowych dnia ..............cocooiiiiiiiiiiiiice e
powoluja na podstawie art. 37 ust. Rozporzadzenia Ogdlnego PE i Rady UE o ochronie danych
osobowych - Inspektora Ochrony Danych w 0S0bie .....cccoveeiiiuiiiiiiiiniiiiiiiieiiiiiiiercinrcnnnnes
1 jednoczes$nie nadajg upowaznienie do przetwarzania danych w zbiorach danych osobowych
prowadzonych przez Administratorow. Upowaznienie jest wazne od chwili podpisania przez strony
do dnia odwotania Inspektora Ochrony Danych przez Administratora Danych Osobowych.

Do zadan Inspektora Ochrony Danych nalezy:

1) informowanie administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy przetwarzaja dane
osobowe, o obowiazkach spoczywajacych na nich na mocy niniejszego rozporzadzenia oraz innych
przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego w dziedzinie
ochrony danych osobowych, w tym podzial obowigzkow, dziatania zwickszajace Swiadomos¢, szkolenia
personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35;

4) wspolpraca z organem nadzorczym;

5) pehienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Administrator Danych zapewnia $rodki i organizacyjng odrgbnos¢ Inspektora Ochrony Danych,
niezb¢edne do nalezytego wykonywania przez niego zadan wynikajacych z niniejszego
upowaznienia 1 przepisOw ustawy.

Administratorzy Danych Osobowych:

Wojt Gminy Wejherowo

Urzad Gminy Wejherowo

Przewodniczacy Rady Gminy Wejherowo

OSWIADCZENIE 10D

Os$wiadczam, ze zapoznalem/am sig¢ z trescig i obowigzkami wynikajacymi z tego upowaznienia oraz ze jako Inspektor
Ochrony Danych bed¢ nadzorowal/a przestrzeganie zasad ochrony danych zgodnie z obowiazkami wynikajacymi z
zapisoOw Polityki Bezpieczenstwa Informacji i Ochrony Danych obowigzujacej w Urzedzie, Instrukcji zabezpieczenia
pomieszczen oraz postgpowania z kluczami, Instrukcji postepowania w przypadku naruszenia zasad ochrony danych,
ustawy o ochronie danych osobowych oraz Rozporzadzenia w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
Oswiadczam, ze posiadam odpowiednia wiedz¢ z zakresu ochrony danych osobowych.

Inspektor Ochrony Danych
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Zatacznik nr 2
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzegdzie Gminy Wejherowo

UPOWAZNIENIE DLA ZASTEPCY INSPEKTORA OCHRONY DANYCH

Administratorzy Danych Osobowych na podstawie art. 11a ust. 1 ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych (Dz. U. poz. 1000 z pdzn. zm.) w zw. z art. 37 ust. 5 1 6 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia ..............coooiiiiiiiiiiiiiiiiiieas r
powoluja:

Zastepce Inspektora Ochrony Danych w 0sobie — ...ccccvviiiiiniiiiiiiiiiiiiiiiiiiiiiiinieiinniceinnn

1 jednocze$nie nadaje upowaznienie do przetwarzana danych w zbiorach danych osobowych
prowadzonych przez administratora danych przetwarzanych zaré6wno w formie tradycyjnej jak i
przetwarzanych w systemach informatycznych.

Upowaznienie jest wazne od chwili podpisania przez strony do dnia odwotania zastepcy Inspektora
Ochrony Danych przez Administratora Danych Osobowych.

Do zadan Zastepcy Inspektora Ochrony Danych nalezy:

1. Wykonywanie obowigzkéw Inspektora Ochrony Danych przez czas usprawiedliwionej
nieobecnosci pracownika petnigcego funkcje Inspektora Ochrony Danych jego biezacych
czynnosci;

2. Pomoc Inspektorowi Danych Osobowych przy wykonywaniu biezacych obowigzkow.

Administrator Danych zapewnia $rodki 1 organizacyjng odrebno$¢ zastepcy Inspektora Ochrony
Danych Osobowych niezbedng do wykonywania przez niego zadan wynikajacych z niniejszego
upowaznienia oraz przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 .

Administratorzy Danych Osobowych:

Wojt Gminy Wejherowo

Urzad Gminy Wejherowo

Przewodniczacy Rady Gminy Wejherowo

OSWIADCZENIE ZASTEPCY INSPEKTORA OCHRONY DANYCH

Oswiadczam, ze zapoznatem/am si¢ z trescig i obowiazkami wynikajacymi z tego upowaznienia oraz ze jako
Inspektor Ochrony Danych begde nadzorowal/a przestrzeganie zasad ochrony danych zgodnie z obowigzkami
wynikajacymi z zapisoOw Polityki Bezpieczenstwa Informacji i Ochrony Danych obowigzujacej w Urzedzie, Instrukcji
zabezpieczenia pomieszczen oraz postegpowania z kluczami, Instrukcji postepowania w przypadku naruszenia zasad
ochrony danych, ustawy o ochronie danych osobowych oraz Rozporzadzenia w sprawie ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 .

Os$wiadczam, ze posiadam odpowiednia wiedz¢ z zakresu ochrony danych osobowych.

Zastepca Inspektora Ochrony Danych

1d: 03C6D78E-E82C-42F6-874C-4121EAD9683C. Podpisany Strona 34}



Zakacznik nr 3
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzgdzie Gminy Wejherowo

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

1 jednocze$nie nadaja mu upowaznienie do przetwarzania danych w zbiorach danych osobowych
prowadzonych przez administratora danych przetwarzanych za pomocga systemoéw informatycznych.

Upowaznienie jest wazne od chwili podpisania przez strony do dnia odwolania systemow
informatycznych przez Administratora.

ASI jest odpowiedzialny w szczego6lnosci za:

1. wdrazanie nowych systeméw informatycznych,

2. nadzorowanie poprawnosci przetwarzania danych w systemach informatycznych,

3. biezacy monitoring i zapewnienie cigglosci dzialania systemu informatycznego oraz baz danych,

4. optymalizacj¢ wydajnosci systemu informatycznego, baz danych,

5. instalacj¢ i konfiguracj¢ sprz¢tu sieciowego i serwerowego,

6. instalacjc 1 konfiguracje oprogramowania systemowego, sieciowego, oprogramowania bazodanowego,
konfiguracje i administracj¢ oprogramowaniem systemowym, sieciowym oraz bazodanowym zabezpieczajagcym
dane chronione przed nieupowaznionym dostgpem,

7. wspblpracg z dostawcami ushug oraz sprzetu sieciowego 1 serwerowego,

8. zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,

9. zarzadzanie kopiami awaryjnymi danych, w tym danych osobowych oraz zasobéw umozliwiajacych ich
przetwarzanie,

10. zarzadzanie licencjami oraz procedurami ich dotyczacymi,

11. prowadzenie profilaktyki antywirusowej,

12. sprawowanie nadzoru nad zapewnieniem awaryjnego zasilania komputeré6w oraz innych urzadzen majacych wpltyw
na bezpieczenstwo przetwarzania danych,

13. sprawowanie nadzoru nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na ktérych zapisane

sa dane osobowe, zlecanymi firmom.

Administratorzy Danych Osobowych:

Wojt Gminy Wejherowo

Urzad Gminy Wejherowo

Przewodniczacy Rady Gminy Wejherowo

OSWIADCZENIE ASI

Oswiadczam, ze zapoznalem/am si¢ z trescia i obowigzkami wynikajacymi z tego upowaznienia oraz ze jako
Administrator Systemoéw Informatycznych bed¢ nadzorowal/a przestrzeganie zasad ochrony danych zgodnie z
obowigzkami wynikajacymi z zapisow Polityki Bezpieczenstwa Informacji i Ochrony Danych obowiazujacej w
Urzedzie, Instrukceji zabezpieczenia pomieszczen oraz postgpowania z kluczami, Instrukceji postepowania w przypadku
naruszenia zasad ochrony danych, ustawy o ochronie danych osobowych oraz Rozporzadzenia w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 .

Administrator Systeméw Informatycznych
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Zakacznik nr 4
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

Wykaz budynkéw i pomieszczen

Dane osobowe przetwarzane sg w nastepujacych pomieszczeniach:

Stanowiska organizacyjne Nr pomieszczenia Rodzaj zabezpieczenia

URZAD GMINY WEJHEROWO
ul. Transportowa 1, 84-200 Wejherowo
Urzad objety jest systemem alarmowym i ochrong grupy interwencyjne;j.

1) Biuro Podawcze 1 Zamek patentowy
2) Referat Finansowy - Kasa 2 Zamek patentowy
3) Referat Finansowy 3 Zamek patentowy
4) Referat Finansowy 4 Zamek patentowy
5) Referat Finansowy - Podatki 5 Zamek patentowy
6) Referat Finansowy - Podatki 6 Zamek patentowy
7) Inspektor Ochrony Danych 6 Zamek patentowy
8) Referat Finansowy - Skarbnik 7 Zamek patentowy
Ref Fi
9) cferat Finansowy 8 Zamek patentowy
10) Referat Finansowy — Audytor 9 Zamek patentowy
Wewnetrzny
11) Sala Narad 11 Zamek patentowy
Krat knach, zamki
12) Informatyk, Serwerownia 12 ALy W oknach, zatid
patentowe
Referat Gospodarki Odpadami
1 3 14 Zamek patent
3) i Srodowiska ameie patentowy
Referat Gospodarki Odpadami
14 . 14A Zamek
) i Srodowiska amek patentowy
Referat Gospodarki Odpadami
1 By 1 Zamek patent
) i Srodowiska > ameie patentowy
Referat Gospodarki Odpadami
1 3 15A Zamek patent
%) i Srodowiska > ameic patentowy
Referat Gospodarki Odpadami
17) i Srodowiska 16 Zamek patentowy
8) Referat Spraw Obywatelskich - 17A Zamek patentowy

Kierownik
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19) Referat Spraw Obywatelskich 17B Zamek patentowy
Referat Bezpi nstwa i
20) clerd e%pleczens walt 19 Zamek patentowy
Zarzadzania Kryzysowego
Zamki patent
21) Sekretariat, Wojt, Z-ca Wojta 20 amil patetitowe
22) Sekretarz Gminy Wejherowo 21 Zamek patentowy
23) Radca Prawny 22 Zamek patentowy
24) Referat Organizacyjny i Kadr 23 Zamek patentowy
25) .Referat Or.ganlza-cyjny 24 Zamek patentowy
i Kadr — Kierownik
Referat Zaméwien Publi h
26) ! eferat Zamowien Publicznyc 25 Zamek patentowy
i Funduszy Zewnetrznych
27) Biuro Rady 26 Zamek patentowy
28) .Referat Zamowien Publicznych 27 Zamek patentowy
i Funduszy Zewnetrznych
Referat Zamoéwien Publicznych
29) i Funduszy Zewngetrznych - 28 Zamek patentowy
Kierownik
Referat I tycji i darki
30) efera nw-es ycji i Gospodarki 29 Zamek patentowy
Komunalnej
Referat Inwestycji i Gospodarki
31 30 Zamek patent
) Komunalnej - z-ca Kierownika amek patentowy
Ref I Py Ki
32) eferat nw.estyql i Gospodarki 31 Zamek patentowy
Komunalnej
33) Referat Inw-estycp i Gospodarki 17 Zamek patentowy
Komunalnej
Referat I jii ki
34) efera nw.estyc:u i Gos.podar i 34 Zamek patentowy
Komunalnej - Kierownik
Ref I jii ki
35) eferat nw.estyql i Gospodarki 36 Zamek patentowy
Komunalnej
Referat I tycji i ki
36) efera nw.es ycji i Gospodarki 37 Zamek patentowy
Komunalnej
Pomieszczenie techniczne
37 38 Zamek patent
) (Drukarka, skaner) ameie patentowy
38) Referat Os$wiaty i Spraw 19 Zamek patentowy,
Spolecznych
Referat Oswiaty i Spraw
39 40 Zamek patent
) Spotecznych - Kierownik amek pateriowy
40) Referat Inzynierii Srodowiska 41 A Zamek patentowy
41) Referat Inzynierii Srodowiska 41 B Zamek patentowy
42) Referat Inzynierii Srodowiska 41 C Zamek patentowy
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43) Referat Inzynierii Srodowiska 42 Zamek patentowy

44) R.eferat GosP(fdarki Przestrzenne;j i 43 Zamek patentowy
nieruchomosci
Referat Os$wiaty i Spraw

45 44 Zamek patent

) Spolecznych — Za-ca Kierownika a patentowy

46) R.eferat GosE)o.darki Przestrzennej i 46 Zamek patentowy
nieruchomosci

47) R.eferat GosP(fdarki Przestrzenne;j i 47 Zamek patentowy
nieruchomosci

43) R-eferat GosPo-darki Prz?strzen.nej i 43 Zamek patentowy
nieruchomosci — za-ca kierownika

49) R.eferat GosI’)(Tdar.ki Prze.strzennej i 50 Zamek patentowy
nieruchomosci - kierownik

ul. Lesna 35, 84-239 Bolszewo

(budynek Szkoty Podstawowej im. Mikotaja Kopernika)

50) | Archiwum - System alarmowy, monitoring
wizyjny, zamek patentowy,
potrojne drzwi, krata
zabezpieczajaca

HALA WIDOWISKOWO-SPORTOWA

ul. Lesna 35 A, 84-239 Bolszewo

51) Referat Oswiaty i Spraw Spolecznych 266 Zamek patentowy,
monitoring wizyjny,
grupa interwencyjna
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Zakacznik nr 5

do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych

w Urzgdzie Gminy Wejherowo

7

REJESTR CZYNNOSCI PRZETWARZANIA

trator:
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Dane kontaktowe

Dane inspektora ochrony danych

Dane zastepcy inspektora ochrony danych
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Zatacznik nr 6

do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych

w Urzgdzie Gminy Wejherowo

I3

REJESTR WSZYSTKICH KATEGORII CZYNNOSCI PRZETWARZANIA

Nazwa podmiotu przetwarzajacego

Dane kontaktowe

Dane inspektora ochrony danych

Dane zastepcy inspektora ochrony danych
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Zakacznik nr 7
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzgdzie Gminy Wejherowo

Potwierdzenie uczestnictwa w szkoleniu

z zakresu ochrony danych osobowych z uwzglednieniem przepisow RODO

Ja, NIZEJ POAPISANG/Y . ...ttt ettt e
(imig, nazwisko, stanowisko stuzbowe)

o$wiadczam niniejszym, Ze dniad................ooieiiiiiiiiiann.n.. uczestniczytam/em w szkoleniu
dotyczacym zasad przetwarzania i ochrony danych osobowych obowigzujacych w Urzgdzie Gminy
Wejherowo, (ul. Transportowa 1, 84-200 Wejherowo) z uwzglgdnieniem przepisOw Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych),
ktore przeprowadzone ZoStato PIZEZ .........oueiiiiii i

Oswiadczam jednocze$nie, iz zasady przetwarzania danych osobowych oraz sposob
postgpowania w przypadku stwierdzenia naruszenia przedstawione zardowno w trakcie szkolenia jak
1 wynikajace z Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych, Instrukcji
zabezpieczenia pomieszczen Urzedu Gminy oraz postgpowania z kluczami, sg dla mnie zrozumiate
1 zobowiazuje si¢ do ich przestrzegania.

Podpis osoby bioracej udziat w szkoleniu:

Podpis osoby przeprowadzajacej szkolenie:
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Zatgcznik nr 8
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (zwanego dalej RODO), dnia.............ccoooiiiiiiiiiiiiiiieen, upowazniam:

IMIE I NAZWISKO OSOBY UPOWAZNIONEJ

ZAKRES UPOWAZNIENIA DO PRZETWARZANIA DANYCH Upowaznienie
OSOBOWYCH TAK NIE

Do przetwarzania danych osobowych w dowolnej formie, w zakresie

realizowanych czynno$ci (zakresu obowiazkéw) w celach zwigzanych z O O

wykonywaniem obowigzkow stuzbowych.

Na podstawie art. 22'° ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy,
upowazniam do przetwarzania danych osobowych, o ktorych mowa w art. 9
ust. 1 RODO tj. danych szczegdlnych kategorii, w dowolnej formie,
w zakresie realizowanych czynnosci.

Na podstawie art. 8, ust 1b ustawy z dnia 4 marca 1994 r. o zakladowym
funduszu Swiadczen socjalnych, upowazniam do przetwarzania danych
osobowych dotyczacych zdrowia, o ktérych mowa w art. 9 ust. 1 RODO, w O O
dowolnej formie, w zakresie realizacji zadan wynikajacych z Regulaminu
Zaktadowego Funduszu Swiadczen Socjalnych.

Na podstawie art. 2b, ust 6 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji
zawodowej i spolecznej oraz zatrudnianiu oséb niepelnosprawnych,

upowazniam do przetwarzania danych osobowych, ktorych przetwarzanie L] L]
wynika z ww. ustawy, w dowolnej formie, w zakresie realizowanych
czynnosci.
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Na podstawie art. 8a ustawy z dnia 27 marca 2003 r. o planowaniu i
zagospodarowaniu  przestrzennym, upowaznienie ma obejmowac

. . : [ (]
przetwarzanie danych osobowych, ktérych przetwarzanie wynika z ww.
ustawy, w dowolnej formie, w zakresie realizowanych czynnosci.
Nazwa systemow informatycznych, do ktérych upowazniony otrzymuje dostep:
Z dniem ..., r. nadaje si¢ identyfikator do pracy w systemie

INfOrmatyCcznym: ..veeeeeeeneenesenreneennns
Upowaznienie nadaje si¢ na okres zatrudnienia.

OSWIADCZENIE UPOWAZNIONEGO

Ja nizej podpisany/a, o$wiadczam, ze zostalem/am zaznajomiony/a z przepisami dotyczacymi ochrony
danych osobowych zapisanymi w Polityce Bezpieczenstwa Informacji i Ochrony Danych Osobowych, Instrukcji
zabezpieczenia pomieszczen Urzgdu Gminy Wejherowo oraz postepowania z kluczami, Instrukeji postgpowania
w przypadku naruszenia ochrony danych osobowych obowigzujacymi w Urzedzie Gminy Wejherowo i
zobowiazuje si¢ do ich przestrzegania.

Jednocze$nie o§wiadczam ze :

e Zobowiazuj¢ si¢ do zachowania w tajemnicy danych osobowych, do ktéorych mam lub bede miat/a dostep
w zwiazku z wykonywaniem powierzonych zadan i obowigzkow, zarowno w trakcie ich wykonywania
jak i po zakonczeniu stosunku prawnego, na podstawie ktorego nadane zostato upowaznienie.

e Zapewni¢ ochrong danym przetwarzanym, a w szczegélnosci zabezpieczg je przed dostgpem 0sob
nieupowaznionych, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacja lub zniszczeniem.

e Natychmiast zgloszg stwierdzenie proby lub faktu naruszenia zasad ochrony danych osobowych lub
bezpieczenstwa systemu informatycznego, w ktorym przetwarzane sa dane osobowe, a nadto bede
postepowat zgodnie z Instrukcjg postgpowania w przypadku naruszenia zasad ochrony danych
osobowych.

e Przyjmuje do wigzacej wiadomos$ci, iz postgpowanie razaco sprzeczne z wyzej wskazanymi
obowigzkami, przepisami prawa oraz wewngtrznymi regulacjami moze by¢ uznane za cigzkie naruszenie
obowigzkow pracowniczych.

e Jestem $wiadomy, ze naruszenie zasad dotyczacych przetwarzania danych osobowych moze skutkowaé
odpowiedzialno$cig administracyjna, cywilnoprawng oraz karna.

Administrator Danych Osobowych Upowazniony do przetwarzania danych

L.Pan/i coooooiiiiiii
2. Kierownik Referatu Organizacyjnego i Kadr
3.ala
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Zatgcznik nr 9
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

WNIOSEK O NADANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH

OSOBOWYCH
Wejherowo, dnia ..................oeeell.

Prosz¢ o wydanie upowaznienia Pani/Panu

nazwa referatu, budynek, numer pokoju

ZAKRES UPOWAZNIENIA DO PRZETWARZANIA DANYCH Upowaznienie

OSOBOWYCH TAK NIE
Przetwarzanie danych osobowych w dowolnej formie, w zakresie

realizowanych czynno$ci (zakresu obowiazkéw) w celach zwigzanych z

wykonywaniem obowigzkow stuzbowych. O O
Na podstawie art. 22'° ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy,
upowaznienie obejmowac¢ ma dane osobowe, o ktorych mowa w art. 9 ust. 1 0 0

RODO tj. danych szczegolnych kategorii, w dowolnej formie, w zakresie
realizowanych czynnosci.

Na podstawie art. 8, ust 1b ustawy z dnia 4 marca 1994 r. o zaktadowym
funduszu $wiadczen socjalnych, upowaznienie obejmowac ma dane osobowe
dotyczace zdrowia, o ktorych mowa w art. 9 ust. 1 RODO, w dowolnej formie, O O
w zakresie realizacji zadan wynikajagcych z Regulaminu Zaktadowego
Funduszu Swiadczen Socjalnych.

Na podstawie art. 2b, ust 6 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji
zawodowej i spolecznej oraz zatrudnianiu oséb niepelnosprawnych, ] O
upowaznienie ma obejmowaé przetwarzanie danych osobowych, ktorych
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przetwarzanie wynika z ww. ustawy, w dowolnej formie, w zakresie
realizowanych czynnosci.

Na podstawie art. 8a Ustawy z dnia 27 marca 2003 r. o planowaniu i
zagospodarowaniu  przestrzennym, upowaznieniec ma  obejmowac 0 0
przetwarzanie danych osobowych, ktorych przetwarzanie wynika zwWw.
ustawy, w dowolnej formie, w zakresie realizowanych czynnosci.

Nazwa systemow informatycznych, do ktérych upowazniony ma otrzymacé dostep:

e naokres
° Od oo, O e,
° Bezterminowo™.

*niepotrzebne skresli¢
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Zatgcznik nr 10
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

EWIDENCJA OSOB

UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
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Zatacznik nr 11
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

OSWIADCZENIE O ZACHOWANIU DANYCH W POUFNOSCI

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) zobowigzuje si¢ do:

1. Ochrony przetwarzanych danych osobowych w Urzgdzie Gminy Wejherowo do ktérych mam lub
bede mial/a dostgp w zwigzku z wykonywaniem powierzonych zadan i obowiazkéw, zarbwno w
trakcie ich wykonywania jak i po zakonczeniu stosunku prawnego, na podstawie ktorego zadania i
obowiazki sa wykonywane w szczegdlnosci poprzez:

1) nieprzekazywanie danych osobowych, do ktorych uzyskam dost¢p przy okazji wykonywania
obowiazkdéw stuzbowych osobom nieupowaznionym;

2) uniemozliwianie dostepu do danych osobowych osobom nieuprawnionym,;

3) niedopuszczanie do nielegalnego ujawnienia lub pozyskania danych osobowych;

4) przestrzeganie przepisow o ochronie danych osobowych oraz zarzadzen, regulaminéw i
instrukcji wydanych przez Administratora Danych Osobowych dotyczacych ochrony tych
danych;

2. Zachowania w tajemnicy wszelkich danych osobowych, do ktorych uzyskam dostep przy okazji
wykonywania obowigzkdéw stuzbowych niezaleznie od formy przekazania informacji dotyczacych
danych osobowych, ani ich zrddta.

3. Jednoczesnie oswiadczam ze :

1) Natychmiast zglosze stwierdzenie proby lub faktu naruszenia zasad ochrony danych osobowych
lub bezpieczenstwa systemu informatycznego, w ktérym przetwarzane sg dane osobowe, a
nadto bede postepowat zgodnie z Instrukcja postepowania w przypadku naruszenia zasad
ochrony danych osobowych.

e Przyjmuj¢ do wiadomos$ci, iz postgpowanie razgco sprzeczne z wyzej wskazanymi
obowigzkami, przepisami prawa oraz wewnetrznymi regulacjami moze by¢ uznane za cigzkie
naruszenie obowigzkoéw pracowniczych.

e Jestem $wiadomy, ze naruszenie zasad dotyczacych przetwarzania danych osobowych moze
skutkowa¢ odpowiedzialno$cig administracyjng, cywilnoprawng oraz karna.

Imig 1 nazwisko
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Zatacznik nr 12
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych

w Urzedzie Gminy Wejherowo

EWIDENCJA OSOB OD KTORYCH ODEBRANO OSWIADCZENIE O

ZACHOWANIU DANYCH W POUFNOSCI

Lp. | Imi¢ i nazwisko Stanowisko Data odbioru o$wiadczenia

e Dopuszcza si¢ prowadzenie dokumentu w formie elektronicznej

48
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Zatgcznik nr 13
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

Whiosek o udostepnienie danych ze zbioru danych osobowych

(nazwa firmy i jej siedziba albo nazwisko, imie i adres zamieszkania wnioskodawcy)

3. Podstawa prawna upowazniajgca do pozyskania danych:

(data i podpis wnioskodawcy)
49
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Zatacznik nr 14
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

WYKAZ PODMIOTOW KTORYM POWIERZONO
PRZETWARZANIE DANYCH

Lp. Data zawarcia
Nazwa podmiotu umowy powierzenia
1.
2.
3.

*Dopuszcza si¢ prowadzenie dokumentu w formie elektroniczne;j
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Zatacznik nr 15
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

WNIOSEK O UNIEWAZNIENIE/CZASOWE ZAWIESZENIE/MODYFIKACJE
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Wejherowo, dnia ..................o.oeel.

Zwracam si¢ z wnioskiem o uniewaznienie/czasowe zawieszenie/modyfikacje* upowaznienia
do przetwarzania danych osobowych Pani/Panu

° Bezterminowo®.

*niepotrzebne skresli¢

Podpis sekretarza/kierownika referatu/pracownika

51
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Zatgcznik nr 16
do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Gminy Wejherowo

UNIEWZNIENIE/CZASOWE ZAWIESZENIE* UPRAWNIEN DO
PRZETWARZANIA DANYCH OSOBOWYCH W SYSTEMACH

INFORMATYCZNYCH
Dnia ... , uniewaznia si¢/czasowo zawiesza si¢* upowaznienie
1) SO do przetwarzania danych osobowych nadane dnia..................
Pani/Panu. .. ... ..o

Uniewaznienie/czasowe zawieszenie® obejmuje nastepujgce systemy informatyczne:

- identyfikator do pracy w systemie informatycznym stuzacym do przetwarzania danych
0SODOWYCh: ..ot

Czasowe zawieszenie obejmuje okres od....................... do.ceii

*niepotrzebne skresli¢

1. a/a
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Zalacznik Nr 2 do zarzadzenia Nr 122/2021
Wojta Gminy Wejherowo
z dnia 31 sierpnia 2021 r.

INSTRUKCJA POSTEPOWANIA
W PRZYPADKU NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

URZAD GMINY WEJHEROWO
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ROZDZIAL 1
Postanowienia ogolne

§1

Celem Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych zwang
dalej ,,Instrukcja”, jest aktywna kontrola nad przypadkami naruszen 1 podejrzeniami naruszen w
celu zapewnienia poufnosci, integralnosci, rozliczalno$ci i ciggto$ci przetwarzanych danych
osobowych. Przestrzeganie postanowien niniejszej Instrukcji shuzy¢ ma wykrywaniu i
wiasciwemu reagowaniu na przypadki naruszenia ochrony danych osobowych.

§2

1. Osobag sprawujaca nadzor nad przestrzeganiem zasad ochrony danych osobowych oraz
odpowiedzialng za nadzorowanie przypadkoéw naruszen jest Inspektor Ochrony Danych.

2. Osoba sprawujaca nadzor nad przetwarzaniem danych w systemach informatycznych
oraz sprawujaca kontrolg i ocen¢ funkcjonowania mechanizméw technicznych
zabezpieczen systemow informatycznych stuzacych do przetwarzania danych jest
Administrator Systemow Informatycznych we wspotpracy z Inspektorem Ochrony Danych.

ROZDZIAL 2
Definicje

§3
Przez uzyte w Instrukcji okreslenia nalezy rozumie¢:

1. Administrator danych osobowych (ADQO) —oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala
cele 1 sposoby przetwarzania danych osobowych.

2. Rozporzadzenie — rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1 oraz Dz. Urz. UE L 127 2 23.05.2018, str. 2) zwana dalej takze RODO;

3. Ustawa —ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych zwana w dalsze;j
czegsci ustawa.

4. Inspektor ochrony danych — rozumie si¢ przez to osob¢ wyznaczong przez
administratora danych osobowych, posiadajaca odpowiednie kwalifikacje zawodowe,
wiedz¢ fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz
umiejetnosci wymagane do wypetniania zadan zwigzanych z ochrong tych danych
powotang w celu informowania 1 doradzania Administratorowi, podmiotowi
przetwarzajagcemu oraz pracownikom w zakresie obowigzujagcego prawa o ochronie
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danych oraz niniejszej polityki jak réwniez w celu monitorowania ich przestrzegania oraz
dziatania jako punkt kontaktowy dla podmiotow przetwarzajacych i organu nadzorczego.

5. Administrator systemu informatycznego - pracownik lub podmiot zewnetrzny
odpowiedzialny za prawidlowa prace systemow informatycznych, w tym utrzymanie
ciggltosci  dzialania oraz Dbezpieczenstwa w infrastrukturze informatycznej,
inwentaryzowanie, okresowe sprawdzanie stanu urzadzen oraz sprz¢tu pozwalajacego na
obstuge czynnosci przetwarzania danych osobowych w systemach informatycznych.

6. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegdlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby fizyczne;.

7. Zbior danych osobowych — oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

8. Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposoéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie.

9. Podmiot przetwarzajacy - oznacza osobg¢ fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.

10. Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego postgpowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majacymi zastosowanie stosownie do celow
przetwarzania.

11. Osoba upowazniona do przetwarzania danych osobowych lub uzytkownik — kazda
osoba $wiadczaca na rzecz Administratora prac¢ lub ustugi w oparciu o jakikolwiek
stosunek prawny, jezeli to $Swiadczenie pracy lub ustug wigze si¢ z przetwarzaniem
danych osobowych, posiadajgca imienne upowaznienie do przetwarzania danych
osobowych wydane przez Administratora, okre§lajace imi¢ 1 nazwisko osoby
upowaznionej, date nadania 1 ustania oraz zakres upowaznienia do przetwarzania danych
osobowych, a takze identyfikator jezeli dane s3 przetwarzane w systemie
informatycznym.

12. Zabezpieczenie danych — zabezpieczenie danych poprzez wdrozenie i eksploatacje
srodkéw technicznych i organizacyjnych zapewniajacych ochrong¢ danych przed ich
nieuprawnionym przetwarzaniem.
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13. Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

14. System informatyczny — zespot wspotpracujacych ze sobg urzadzen, programoéw oraz
narzedzi programowych zastosowanych w celu przetwarzania danych.

15. Elektroniczny no$nik danych — materiat lub urzadzenie stluzace do zapisywania,
przechowywania lub odczytywania danych osobowych w postaci cyfrowej
lub analogowe;j.

16. System tradycyjny — rozumie si¢ przez to zespot procedur organizacyjnych, zwigzanych
z mechanicznym przewarzaniem informacji oraz wyposazenia i srodkow trwatych w celu
przetwarzania danych osobowych na papierze.

17. Sie¢ lokalna — potaczenie systemow informatycznych administratora wylacznie dla jego
wiasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.

18. Identyfikator — ciag znakéw literowych, cyfrowych Iub innych jednoznacznie
identyfikujacy uzytkownika upowaznionego do przetwarzania danych w systemie
informatycznym.

19. Haslo — ciag znakow literowych, cyfrowych lub innych, znany jedynie Administratorowi
oraz Uzytkownikowi upowaznionemu do Przetwarzania Danych w Systemie
informatycznym.

20. Uwierzytelnianie — proces, ktorego celem jest weryfikacja tozsamosci deklarowanej
przez Uzytkownika.

21. Pomieszczenia — rozumie si¢ przez to budynki, pomieszczenia lub cze$ci pomieszczen
okreslone przez Administratora Danych tworzace obszar, w ktorym przetwarzane s3 dane
osobowe z uzyciem stacjonarnego lub mobilnego sprzetu komputerowego oraz w
systemie tradycyjnym.

22. Uchybienie - $wiadome lub nieswiadome dziatania zmierzajace do zagrozenia wskutek,
ktorych moze doj$¢ do utraty danych osobowych, kradziezy danych osobowych lub
uszkodzenia no$nikéw danych.

23. Zagrozenie - swiadome lub nie§wiadome dzialania wskutek, ktérych doszto do utraty
danych osobowych, kradziezy danych osobowych lub uszkodzenia no$nikoéw danych.

24. Poufnos¢ danych - wlasciwo$¢ zapewniajaca, ze dane nie s3 udostepniane
nieupowaznionym osobom.

25. Integralnos¢ danych — wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposOb nieautoryzowany;

26. Rozliczalnos¢ danych — wiasciwos¢ zapewniajaca, ze dzialania osoby moga byé
przypisane w sposob jednoznaczny tylko tej osobie.

27. Integralno$¢ systemu — rozumiana jest jako nienaruszalno$¢ systemu, niemozno$¢
jakiejkolwiek manipulacji, zar6wno zamierzonej, jak i przypadkowe;.

28. Dostepnos¢ informacji — zapewnienie, Ze osoby upowaznione majg dostgp do
informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne.

29. Uchybienie - $wiadome lub nieswiadome dziatania zmierzajace do zagrozenia wskutek,
ktérych moze doj$¢ do utraty danych osobowych, kradziezy danych osobowych lub
uszkodzenia no$nikéw danych.

Id: 03C6D78E-E82C-42F6-874C-4121EAD9683C. Podpisany Strona 5



30. Urzad — Urzad Gminy Wejherowo z siedzibg - ul. Transportowa 1, 84-200 Wejherowo;
31. Wajt — Wojt Gminy Wejherowo.
32. Rada Gminy — Rada Gminy Wejherowo.

ROZDZIAL 3
Identyfikacja naruszen

§4

Do gtownych zagrozen majacych wpltyw na bezpieczenstwo ochrony danych osobowych
nalezy zaliczy¢:

1) zagrozenia losowe zewnetrzne (np. klgski zywiolowe, przerwy w zasilaniu, awarie
serwerow) — ich wystgpowanie moze prowadzi¢ do utraty integralno$ci danych,
ich zniszczenia i uszkodzenia infrastruktury technicznej systemu informatycznego, zostaje
zakldcona cigglo$¢ systemu, ale nie dochodzi do utraty poufnosci danych;

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki informatyczne, pomytki
ludzkie, awarie sprze¢towe, bledy oprogramowania, pogorszenie jako$ci sprzetu lub
oprogramowania, niewlasciwe zabezpieczenie pomieszczen lub sprzgtu) — ich
wystepowanie moze doprowadzi¢ do zniszczenia danych, zaklocenia cigglosci pracy
systemu i moze doj$¢ do naruszenia poufnosci danych;

3) zagrozenia zamierzone — (Swiadome 1 celowe dziatania np. wlamanie
do systemu - nieuprawniony dostep do systemu z zewnatrz, dzialanie wirusow
komputerowych - nieuprawniony dostep do systemu z wewnatrz, udostgpnienie danych
osobie nieupowaznionej, kradziez sprzgtu informatycznego zawierajacego dane, Swiadome
zniszczenie danych) — ich wystepowanie powoduje naruszenie poufnosci danych, ale z
reguty nie powoduje uszkodzenia infrastruktury technicznej i zaktocenia ciggtosci pracy.

§5
Naruszenie ochrony danych osobowych moze by¢ spowodowane:

1) oddziatywaniem czynnikow zewnetrznych, takich jak: temperatura otoczenia, wilgotnos¢,
pole elektromagnetyczne, wirusy komputerowe, skutki powodzi, pozaru, itp.;

2) niekontrolowanym dziataniem osob trzecich, powodujacym zaktocenia systemu podczas
wlamania, niewlasciwym dziataniem zespotow serwisowych, przetwarzaniem danych
osobowych bez uprawnien, tworzeniem w zbiorach uzytkownika nieautoryzowanych kont
dostepu;

3) umyslnym lub nieumyslnym dzialaniem, a nawet zaniechaniem dzialania uzytkownikow
przetwarzajacych dane osobowe.

§6

Za naruszenie lub podejrzenie naruszenia bezpieczenstwa danych osobowych uwaza si¢ przede
wszystkim:
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1) losowe lub nieprzewidziane oddziatywanie czynnikow zewngetrznych na zasoby systemu
(wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowej itp.);

2) niewlasciwe parametry $rodowiska (nadmierna wilgotno$¢é, wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wibracje lub wstrzasy wywotane urzadzeniami
przemystowymi);

3) awari¢ sprzetu lub oprogramowania, ktora wyraznie wskazuje na umyslne dziatanie
w kierunku naruszenia danych, a takze niewlasciwe dziatalnie serwisu, a w tym sam fakt
pozostawienia serwisantow bez nadzoru;

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej cze$ci systemu, ktora
zapewnia ochrone¢ zasobdéw lub inny komunikat o podobnym znaczeniu;

5) naruszenie lub proba naruszenia integralno$ci systemu lub bazy danych w tym systemie;

6) stwierdzenie proby modyfikacji lub modyfikacje danych lub zmiang w strukturze danych
bez odpowiedniego upowaznienia;

7) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur
ochrony przetwarzania albo innych strzezonych elementow systemu zabezpieczen.
Ujawnienie osobom nieuprawnionym danych osobowych obejmuje rowniez przestanie
dokumentu lub wiadomosci zawierajacej dane osobowe do nieuprawnionego adresata;

8) ujawnienie istnienia nicautoryzowanych kont dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych;

9) podmienieniec lub zniszczenie nosnikow z danymi osobowymi bez odpowiedniego
upowaznienia lub niedozwolone skasowanie lub skopiowanie danych osobowych, w tym
stosowanie nieodpowiednich technik usuwania danych;

10) naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
(np. niewylogowanie si¢ z systemu przed opuszczeniem stanowiska pracy; pozostawienie
otwartego pomieszczenia bez nadzoru osdb upowaznionych do przetwarzania danych
osobowych; brak zmiany hasta do systemow informatycznych przez okres dtuzszy niz 3
miesigce; pozostawianie kluczy do pomieszczen po zakoficzeniu pracy w sposob
umozliwiajacy dostep do kluczy przez osoby nieupowaznione do przetwarzania danych
osobowych; pozostawianie na wymienniku dokumentow zawierajacych dane osobowe, co
do ktorych dostep mozliwy bedzie takze dla innych pracownikéw (nieupowaznionych do
przetwarzania danych);

11) brak dostepu do zawartosci zbioru danych — zbior istnieje, lecz nie mozna go otworzy¢;

12) informacja o zainfekowaniu systemu wirusami;

13) brak urzadzen systemu lub no$nikoéw informacji, na ktorych zapisane sa dane osobowe;

14) utrata mozliwosci fizycznego dostepu do danych (np. zagubiony klucz do pomieszczenia
lub mebli biurowych);

15) probe lub fakt nieuprawnionego dostgpu do zbioru danych lub pomieszczenia, w ktorym
jest przetwarzany np. zmiana utozenia kolejnosci dokumentéw, otwarte drzwi lub meble
biurowe, nietypowe ustawienie sprzetu;

16) zmiang lub utrate danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych.

17) nieuprawnione prace na koncie uzytkownika dopuszczonego do przetwarzania danych
osobowych przez osobe do tego nieuprawniong;

18) ujawnienie indywidualnych haset dostgpu uzytkownikoéw do systemu;

19) niewykonanie kopii bezpieczenstwa w odpowiednim terminie;

20) pozostawienie bez opieki dokumentacji w miejscu dostepnym dla 0sob nieupowaznionych
do przewarzania danych osobowych.

Id: 03C6D78E-E82C-42F6-874C-4121EAD9683C. Podpisany Strona 7



ROZDZIAL 4
Procedury postepowania w przypadku naruszen

§7

1. Kazdy uzytkownik w przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci
wskazujacych na naruszenie systemu ochrony, o ktorych mowa w § 6 niniejszej Instrukcji,
zobowigzany jest do bezzwlocznego powiadomienia o tym fakcie Inspektora Ochrony
Danych oraz Administratora Systemow Informatycznych lub Informatyka Urzedu.

2. W razie braku mozliwos$ci zawiadomienia Inspektora Ochrony Danych, nalezy zawiadomi¢
bezposredniego przetozonego, ktérego obowiazkiem jest zawiadomienie Administratora
Danych Osobowych oraz Administratora Systemoéw Informatycznych lub Informatyka
Urzedu.

3. Do czasu przybycia na miejsce osoby nadzorujacej przypadki naruszen uzytkownik
powinien:

1) niezwlocznie podja¢ czynnosci niezbedne do powstrzymania skutkow naruszenia
ochrony (o ile to jest mozliwe), a nastgpnie uwzgledni¢ w dziataniu réwniez ustalenie
przyczyn lub sprawcow;

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia;

3) zaniecha¢ — o ile to mozliwe - dalszych planowanych przedsiewzigé, ktore wigza si¢ z
zaistniatym naruszeniem i mogg utrudni¢ analize i dokumentacje danego przypadku;

4) podjac, stosownie do zaistniatej sytuacji dziatania, ktore zapobiegng ewentualnej utracie
danych osobowych;

5) podja¢ inne dziatania przewidziane i okre§lone w instrukcjach technicznych i
technologicznych stosownie do objawdw 1 komunikatéw towarzyszacych naruszeniu,

6) podjac stosowne dziatania, jezeli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j;

7) zastosowaé si¢ do innych instrukcji i regulamindw, jezeli odnosza si¢ one do
zaistniatego przypadku;

8) ustali¢ przyczyng i sprawce naruszenia ochrony oraz zapisa¢ wszelkie informacje
1 okolicznosci zwigzane ze zdarzeniem;

9) nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia;

10) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia.

4. Dokonywanie zmian w miejscu naruszenia ochrony danych osobowych jest dopuszczalne
tylko w wypadku koniecznosci ratowania osob, mienia albo zapobiegania powstaniu innego
niebezpieczenstwa zmierzajacego do dalszego naruszenia bezpieczenstwa ochrony danych.

5. W przypadku stwierdzenia przez uzytkownika naruszenia bezpieczenstwa danych
w systemie informatycznym nalezy dodatkowo:
1) zabezpieczy¢ system informatyczny;
2) zabezpieczy¢ technicznie stan urzadzen;
3) zabezpieczy¢ zawarto$¢ zbioru danych osobowych;
4) fizycznie odlaczy¢ urzadzenia i te segmenty sieci, ktore mogly umozliwi¢ dostep do
bazy danych osobie niepowotanej;

Id: 03C6D78E-E82C-42F6-874C-4121EAD9683C. Podpisany Strona 8



5) wylogowa¢ uzytkownika podejrzanego o naruszenie bezpieczenstwa zabezpieczenia
ochrony danych,;
6) w razie potrzeby zmieni¢ hasto dla administratora.

§8

W przypadku uszkodzenia urzadzen stuzacych do przetwarzania danych, utraty danych lub ich
znieksztalcenia, odtwarza si¢ bazy danych osobowych z kopii bezpieczenstwa.

§9

1. Po przybyciu na miejsce naruszenia bezpieczenstwa danych osobowych osoba
odpowiedzialna za nadzér nad naruszeniami podejmuje nastepujace kroki:

1) zapoznaje si¢ z =zaistniala sytuacjag i wybiera sposob dalszego postepowania
uwzgledniajac zagrozenie w prawidtowosci pracy;

2) moze zadac¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej lub
odpowiedzialnej za naruszenie jak réwniez od kazdej innej osoby, ktéra moze posiadaé
informacje zwigzane z zaistnialym naruszeniem;

3) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego naruszenia
bezpieczenstwa danych (odiaczenie wadliwych urzadzen, zablokowanie dostgpu
do sieci, programow, zbioréw danych itp.);

4) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia;

5) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkod powstatych
na skutek naruszenia;

6) rozwaza celowos¢ i potrzebg zawiadomienia o zaistniatym naruszeniu Administratora

Danych Osobowych;

7) nawigzuje bezposredni kontakt ze specjalistami spoza Urzedu (jesli zachodzi taka
potrzeba);

8) poddaje analizie metody pracy osob upowaznionych do przetwarzania danych
osobowych,;

9) po wyczerpaniu niezbgdnych srodkow doraznych po zaistniatym naruszeniu proponuje
dziatania naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z zabezpieczen, oraz terminu wznowienia przetwarzania danych
osobowych);

10) dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych osobowych
sporzadzajac raport, ktorego wzor stanowi zal. nr 1 do niniejszej Instrukcji;

11) w przypadku naruszenia ochrony danych osobowych, ktore skutkowato ryzykiem
naruszenia praw lub wolnosci 0sob fizycznych zawiadamia o naruszeniu Urzad
Ochrony Danych Osobowych;

12) w przypadku gdy naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci os6b fizycznych przygotowuje zawiadomienie o
takim naruszeniu, ktore Administrator Danych Osobowych przekazuje osobie, ktorej
dane dotycza.

2. W przypadku naruszenia danych w systemie informatycznym Inspektor Ochrony Danych
wraz Administratorem Systemow Informatycznych lub Informatykiem Urzedu dodatkowo:

1) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych;
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2) w celu powstrzymania lub ograniczenia dostgpu do danych osoby nieupowaznione;j
podejmuje odpowiednie kroki zmierzajagce do: fizycznego odiaczenia urzadzen
1 segmentow sieci, ktore mogltyby umozliwi¢ dostgp do zbioréw danych osobie
nieupowaznionej, wylogowania uzytkownika systemu podejrzewanego o naruszenie
zabezpieczenia ochrony danych, zmiany hasta poprzez ktére uzyskano nielegalny
dostep, aby unikng¢ ponownej proby wtamania;

3) przywraca prawidlowy stan dziatania systemu;

4) sprawdza sposob dziatania programow (w tym obecno$¢ wiruséw komputerowych);

5) wyraza zgode na ponowne uruchomienie komputera lub innych urzadzen.

§10

1. Inspektor Ochrony Danych oraz Administrator Systemow Informatycznych lub Informatyk
Urzedu podejmujg niezb¢dne dziatania w celu wyeliminowania naruszen zabezpieczen
danych w przysztosci, a w szczegodlnosci:

1) jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposob dziatania programu,
uaktywnienie si¢ wirusa komputerowego lub inny atak sieciowy, jako$¢ komunikacji
w sieci telekomunikacyjnej, niezwlocznie zlecaja przeprowadzenie przegladow
oraz konserwacji urzadzen 1 programow, ustalenie zrodla pochodzenia wirusa
komputerowego lub innego ataku sieciowego oraz wdrozenie skuteczniejszego
zabezpieczenia antywirusowego, a w miar¢ potrzeby kontaktuja si¢ z dostawcag ustug
telekomunikacyjnych w celu usprawnienia systemu zabezpieczen;

2) jezeli przyczyna zdarzenia byly wadliwe metody pracy, btedy i zaniedbania osob
zatrudnionych przy przetwarzaniu danych osobowych, Inspektor Ochrony Danych
przeprowadza dodatkowe kursy i szkolenia oséb upowaznionych do przetwarzania
danych osobowych, a wobec os6b winnych zaniedban wnioskuje o wyciagniecie
konsekwencji przewidzianych prawem;

3) jezeli przyczyng zdarzenia bylo wlamanie, w celu nielegalnego pozyskania danych
dokonuje szczegdtowej analizy wdrozonych S$rodkoéw zabezpieczenia 1 proponuje
wdrozenie skuteczniejszej ochrony fizycznej;

4) jezeli przyczyng zdarzenia byt czyn zabroniony lub zachodzi jego uzasadnione
podejrzenie, zawiadamia organy $cigania.

§ 11

1. Inspektor = Ochrony Danych prowadzi rejestr naruszen, ktory  stanowi
zalacznik nr 2 do niniejszej Instrukcji przy czym dopuszcza si¢ mozliwos¢ prowadzenia
rejestru w formie elektroniczne;.

2. Inspektor Ochrony Danych wraz z Administratorem Systemow Informatycznych dokonuje
rocznej analizy przypadkow naruszen. Dokument do analizy naruszen stanowi zalacznik
nr 3 do niniejszej Instrukcji.

ROZDZIAL 5
Postanowienia koncowe

§ 12
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1. Kazdy uzytkownik przetwarzajacy dane osobowe w zbiorach danych zobowigzany jest
zapoznac si¢ z niniejszg Instrukcjg 1 stosowac przepisy w niej zawarte na swoim stanowisku
pracy.

2. Nieprzestrzeganie zasad wskazanych w niniejszej Instrukcji stanowi niewykonanie badz
nienalezyte wykonanie obowigzkéw pracowniczych lub niewykonanie badz nienalezyte
wykonanie innej niz umowa o prac¢ umowy stanowigcej podstawe zatrudnienia, co moze
wigzac¢ si¢ dla osoby zatrudnionej z odpowiedzialno$cig majatkowa wobec administratora
danych.

3. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji moze stanowié¢ podstawe
do pociagnigcia go do odpowiedzialnosci dyscyplinarnej lub karnej, w trybie
i na zasadach przewidzianych przepisami prawa.

§13

W sprawach nie uregulowanych niniejsza Instrukcja zastosowanie znajdujg przepisy
Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych osobowych) oraz przepisy ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych.
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zatgcznik nr 1
do Instrukcji postgpowania w przypadku
naruszenia zasad ochrony danych osobowych

RAPORT Z NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

Nr raportu ......... [oviiiinnnnn, Data i godzina wystgpienia zdarzenia
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Podjete czynnosci naprawczo-zapobiegawcze

Osoba nadzorujaca
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zatgcznik nr 2

do Instrukcji postgpowania w przypadku
naruszenia zasad ochrony danych osobowych

REJESTR NARUSZEN
L.P | Data i numer raportu Data i godzina Rodzaj naruszenia Informacja o
wystapienia zdarzenia zawiadomieniu
UODO
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zatgcznik nr 3
do Instrukcji postgpowania w przypadku
naruszenia zasad ochrony danych osobowych

ROCZNA ANALIZA PRZYPADKOW NARUSZEN

Data sporzadzenia analizy ............cccecceeveenciieniienieenieeieene,

Osoba nadzorujaca

Osoba przyjmujaca raport
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Zalacznik Nr 3 do zarzadzenia Nr 122/2021
Wojta Gminy Wejherowo
z dnia 31 sierpnia 2021 r.

INSTRUKCJA ZABEZPIECZENIA POMIESZCZEN URZEDU GMINY
WEJHEROWO ORAZ POSTEPOWANIA Z KLUCZAMI

URZAD GMINY WEJHEROWO
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Data WEHE Opis zmiany Autor

19.03.2019 1. 1.0. Utworzenie dokumentu | Inspektor Ochrony Danych

31.08.2021 r. 2.0. Aktualizacja dokumentu | Inspektor Ochrony Danych

Dokument przygotowat

Imig 1 nazwisko Stanowisko

Monika Wegner Inspektor Ochrony Danych

Dokument zatwierdzit

Data ‘ Podpis

Wojt Gminy Wejherowo

Przewodniczacy Rady
Gminy
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Rozdzial 1
Postanowienia ogolne
§1

1. Instrukcja postepowania z kluczami oraz zabezpieczania pomieszczen obowigzuje
w siedzibie Urzgdu Gminy Wejherowo znajdujacego si¢ pod adresem:
ul. Transportowa 1, 84-200 Wejherowo.

2. Instrukcja postgpowania z kluczami oraz zabezpieczenia pomieszczen obowiazuje
wszystkich pracownikow Urzedu Gminy Wejherowo, praktykantow, stazystow oraz
wolontariuszy.

3. Uzyte w niniejszej instrukcji okreslenia oznaczaja:

1) Urzad — Urzad Gminy Wejherowo,

2) strefa administracyjna — budynek Urzedu Gminy Wejherowo,

3) pracownik — pracownik Urzedu Gminy Wejherowo, stazysta, praktykant,
wolontariusz

4) Wojt — Wéjt Gminy Wejherowo.

Rozdzial 2
Ochrona Urzedu

§2

1. Budynek Urzedu Gminy Wejherowo podlega ochronie polegajacej na calodobowym
monitorowaniu przez system alarmowy zainstalowany w budynku, nad ktorym nadzor
swiadczy wybrane przez Urzad Biuro Ochrony Mienia.

2. Szczegélowy zakres obowiazkow i ustalen w zakresie ochrony i dozoru reguluje
umowa zawarta pomiedzy Wéjtem Gminy Wejherowo a Biurem Ochrony Mienia.

3. Z uwagi na publiczny charakter Urzedu w czasie jego pracy nie obowiazuje system
przepustek, ani tez inny system okreslajacy uprawnienia do wejscia, przebywania i
wyjscia z budynku Urzedu.

4. Zobowiazuje si¢ pracownikow w godzinach pracy Urzedu do:

1) zwracania uwagi na zachowanie 0sob wchodzacych i wychodzacych z Urzedu;

2) reagowania na wejscie do budynku i przebywanie w nim oséb bedacych pod
wptywem alkoholu lub innych §rodkéw odurzajacych;

3) reagowania na proby niszczenia, wynoszenia lub wywozenia mienia z budynku

Urzedu;
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4) reagowania na proby wnoszenia do budynku przedmiotow niebezpiecznych,
materiatdw lub substancji budzacych podejrzenie mozliwo$ci naruszenia
bezpieczenstwa Urzedu oraz pracownikow;

5) natychmiastowego reagowania poprzez powiadomienie Wojta, a nastepnie
odpowiednich stuzb (Policja, Straz Pozarna, Pogotowie Ratunkowe) o
zaobserwowanych prébach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty
lub zniszczenia mienia.

5. Zobowigzuje si¢ Kierownika Referatu Organizacyjnego i Kadr do zorganizowania pracy
sprzataczek w strefie administracyjnej poza rozktadem czasu pracy Urzedu w taki sposob,
by wykonywaly one nizej wymienione czynnos$ci:

1) prowadzenie dozoru strefy administracyjnej w trakcie wykonywania obowigzkow;

2) sprawdzanie zamknig¢¢ drzwi i okien oraz stosowanych zabezpieczen;

3) sprawdzanie stanu technicznego urzadzen 1 armatury w pomieszczeniach
higieniczno- sanitarnych;

4) podejmowanie natychmiastowych czynnosci wyjasniajacych w  przypadku
zaobserwowania obecnos$ci w strefie administracyjnej osoéb nie bedacych
pracownikami Urzedu;

5) natychmiastowego reagowania poprzez powiadomienie Wojta, a nastgpnie
odpowiednich stuzb (Policja, Straz Pozarna, Pogotowie Ratunkowe) o
zaobserwowanych probach stworzenia zagrozenia dla zycia i zdrowia, a takze utraty

lub zniszczenia mienia.

Rozdzial 3
Zabezpieczenie pomieszczen i procedura postgpowania

z kluczami oraz kodami cyfrowymi do systemu alarmowego

§ 3.

1. Wo¢jt nadaje pracownikom Biura Ochrony Mienia upowaznienia do otwierania gtéwnych
drzwi wejsciowych do budynku oraz do rozkodowywania systemu alarmowego przed
rozpoczeciem pracy Urzedu.

2. Budynek Urzgdu posiada jedno wejscie gldéwne oraz jedno wejscie pomocnicze.

3. Wojt posiada kody dostepu oraz klucze do pomocniczych drzwi wejsciowych do budynku

Urzegdu. Wojt posiada mozliwo$¢ otwarcia Urzedu w soboty, niedziele oraz swigta.
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4. Dostep do kompletu kluczy wejsciowych do gléwnego wejscia do budynku Urze¢du
posiadaja nastgpujace osoby:

1) wyznaczony pracownik Referatu Organizacyjnego i Kadr;
2) pracownicy Biura Ochrony Mienia;
3) Sprzataczka.

5. Komplet kluczy do pomocniczego wejscia do budynku Urzedu posiadaja nastepujace
osoby:

1) wyznaczony pracownik Referatu Organizacyjnego i Kadr;
2) Wojt Gminy Wejherowo.

6. Wojt oraz wyznaczony pracownik Referatu Organizacyjnego i Kadr uprawnione sg do
znajomosci kodu cyfrowego systemu alarmowego.

7. Zamknigcia dostgpu zewnetrznego do strefy administracyjnej po godzinie 16.30
w poniedziatki oraz po godzinie 15.30 od wtorku do pigtku dokonuje sprzataczka, ktora po
zakonczeniu swoich prac porzadkowych od poniedziatku do piagtku o godz. 20.30
zawiadamia Biuro Ochrony Mienia o koniecznosci zakodowania systemu alarmowego.

8. Sprzataczka posiada dostep do kompletu kluczy do gtéwnych drzwi wejSciowych, celem
zamknig¢cia Urzedu na czas wykonywania obowigzkow stuzbowych. Po zakonczeniu
pracy, pozostawia klucz w skrzynce znajdujacej si¢ na parterze budynku.

9. Do otwierania pomieszczen dla potrzeb wykonania czynno$ci zwigzanych ze sprzataniem
wykorzystywane sa klucze zdane przez pracownikéw po zakonczeniu obowiazkow
stuzbowych do rak wlasnych sprzataczki badz koszyka znajdujacego si¢ w pokoju nr 38
(pigtro budynku Urzedu Gminy) lub w biurze podawczym (parter budynku Urzgdu Gminy).

10. Pracownik, ktéremu zostaly powierzone klucze wejSciowe do budynku Urzedu
zobowigzany jest do:

1) wykorzystywania ich zgodnie z przeznaczeniem;
2) nie kopiowania powierzonych kluczy bez zgody Wojta oraz nie udostepniania ich
osobom trzecim.

11. Pracownicy Urzedu przed przystagpieniem do pracy pobieraja klucze do swoich
pomieszczen biurowych ze skrzynki znajdujacej si¢ przy wejsciu do Urzedu. Klucz
otwierajacy skrzynke z kluczami do pomieszczen biurowych posiadaja pracownicy biura
ochrony mienia. Po pobraniu klucza, poszczegdlni pracownicy zapisujg na liscie obecnosci
numer pobranego klucza.

12. Pracownicy przed rozpoczgciem pracy podpisuja liste¢ obecno$ci znajdujaca si¢ w Biurze

Podawczym (parter budynku Urzedu Gminy).
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13. Po otwarciu pomieszczen biurowych, przed przystgpieniem do pracy, pracownicy
sprawdzaja stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego,
dokumentacji i innego wyposazenia.

14. W przypadku stwierdzenia nieprawidlowosci lub naruszenia stanu zabezpieczen
pomieszczen Urzedu, pracownik, ktory to stwierdzit, natychmiast powiadamia o tym
Inspektora Ochrony Danych lub bezposredniego przetozonego.

15. Od momentu pobrania kluczy do momentu ich zdania, na pracownikach urzedujacych
W tych pomieszczeniach spoczywa petna odpowiedzialnos¢ za ich zabezpieczenie.

16. Po zakonczeniu pracy pracownicy zobowigzani sg do uporzadkowania swoich stanowisk
pracy oraz wykonania czynnosci zabezpieczajacych adekwatnych do zastosowanych
rozwigzan technicznych i organizacyjnych polegajacych na:

1) zabezpieczeniu dokumentacji i pieczgci urzedowych;

2) zabezpieczeniu komputeréw i no$nikow informacji;

3) wylaczeniu wszystkich urzadzen energetycznych zasilanych energia elektryczna
(czajniki, wentylatory itp.) zgodnie z zasadami bhp;

4) zamknieciu okien i drzwi;

5) oddaniu kluczy od pomieszczen biurowych do rak wlasnych sprzataczki badz koszyka
znajdujacego si¢ w pokoju nr 38 (pigtro budynku Urzedu Gminy) lub w biurze
podawczym (parter budynku Urzedu Gminy).

17. Klucze od biurek stanowiskowych i szaf biurowych sa w posiadaniu pracownikéw, ktorzy
ponoszg petng odpowiedzialno$¢ za ich nalezyte zabezpieczenie.

18. Wojt wyznacza osobe odpowiedzialng za nalezyte przechowywanie, zabezpieczenie oraz
udostepnianie kluczy zapasowych. Dostep do kluczy zapasowych maja wyznaczone osoby
Referatu Organizacyjnego i Kadr.

19. Wydawanie kluczy zapasowych (o ktérych mowa w § 3 ust. 18) pracownikom moze
odbywac¢ si¢ tylko w uzasadnionych sytuacjach oraz w przypadkach awaryjnych za
pokwitowaniem. Do wydawania kluczy zapasowych wyznaczony jest pracownik Referatu
Organizacyjnego i Kadr.

20. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwroci¢ do depozytu .

21. Otwarcie Urzgdu w soboty, niedziele oraz swigta mozliwe jest wytacznie za zgodg Wojta

badz osoby przez niego upowaznione;j.
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